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1 INTRODUCAO

Trata-se de fiscalizagdo na modalidade levantamento para realizar avaliagédo do grau de
maturidade dos controles internos do poder executivo estadual, em nivel de entidade!
(controles abrangentes) e sobre as atividades de controle interno no macroprocesso? de
fechamento contabil, inclusive do ambiente de TI (sistema SIAFEM), para determinar se
tais controles, individualmente ou em conjunto com outros, sdo capazes de efetivamente
prevenir, ou detectar e corrigir distor¢des que podem decorrer dos riscos inerentes avaliados
como significativos.

O Presente trabalho se alinha a diretriz de aprimoramento dos Tribunais de Contas aprovada
pela Resolucdo ATRICON n° 05/2014, a qual versa sobre o controle interno como
instrumento de eficiéncia dos jurisdicionados. Essa diretriz destina-se a orientar a atuagédo
dos Tribunais de Contas no ambito de sua missao de estimular a implantacéo e de avaliar o
desenho e o funcionamento do sistema de controle interno dos jurisdicionados, tendo por
fundamento a exigéncia constitucional para implantacdo do sistema de controle interno
pelos poderes e 6rgdos da administragdo pablica, e a competéncia dos Tribunais de Contas
para fiscalizar e avaliar o funcionamento desse sistema.

Finalmente, essa fiscalizacdo atende ao Planejamento Estratégico do Tribunal, que
estabelece o0 objetivo estratégico n® 4 “combater o desperdicio de recursos publicos”, por
meio de uma abordagem metodol6gica que visa diagnosticar o grau de maturidade dos
controles internos no nivel de entidade do Governo do Estado de Rond6nia e, com base nas
fragilidades constatadas, fornecer subsidios para que 0s gestores estruturem e aprimorem o
sistema de controle interno.

Compreender o nivel de maturidade e identificar os aspectos da gestdo de riscos e controles
internos que necessitam ser aperfeicoados nas organizagdes publicas constitui um subsidio
relevante para que o Tribunal de Contas possa fazer recomendacgdes e monitorar planos de
acdo com vistas a aprimorar esse importante componente da governanca na administracao
publica, dando efetividade aos objetivos evidenciados na Constituicdo Federal de 1988.

1.1 Deliberacao

O presente levantamento integra o conjunto de fiscaliza¢fes planejadas (projeto analise das
contas de governo estadual) para subsidiar a instrucdo das Contas do Chefe do Poder
Executivo Estadual, exercicio de 2016, autorizado pela Portaria n. 267/2017, prorrogada a
vigéncia pela Portaria 830/2017.

L Em nivel de entidade — internacionalmente denominada “Entity Level Assessment” — quando os objetivos
de auditoria sdo voltados para a avaliagdo global do sistema de controle interno da organizacdo ou de partes
dela com o propésito de verificar se esta adequadamente concebido e se funciona de maneira eficaz.

2 Macroprocessos — processos mais abrangentes da organizacdo. Representam conjuntos de atividades
agregadas em nivel de abstrato amplo, que formam a cadeia de valor de uma organizacéo, explicitando como
ela opera para cumprir sua missdo e atender as necessidades de suas partes interessadas (BRASIL, 2011).
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2 METODOLOGIA

A Avaliacdo de controles internos é um processo mediante o qual se procura conhecer e
avaliar a eficacia dos controles internos de uma entidade quanto a sua capacidade para
evitar ou reduzir o impacto ou a probabilidade da ocorréncia de eventos de risco na
execucgdo de seus processos e atividades, que possam impedir ou dificultar o alcance dos
objetivos estabelecidos. (Relatério do Acorddo TCU 1074/2009-Plenario)

Em nivel de entidade — internacionalmente denominada “Entity-Level Assessment” —
quando os objetivos de auditoria sdo voltados para a avaliacao global do sistema de controle
interno da organizacéo ou de parte dela (unidade de negdcio, secretarias, superintendéncias,
departamentos, areas etc...) com o propoésito de verificar se estd adequadamente desenhado
e se funciona de maneira eficaz. Em outras palavras, significa diagnosticar a presenca e o
funcionamento de todos os componentes e elementos da estrutura de controle interno
utilizada como referéncia.

Em nivel de atividades — internacionalmente denominada “Transaction-Level Assessment”,
as vezes citada como avaliagdo de controle interno em nivel operacional — quando 0s
objetivos de auditoria sdo voltados para a avaliacdo das atividades de controle que incidem
sobre determinados processos ou operacdes especificos, revisando seus objetivos-chave,
identificando os riscos relacionados e avaliando a adequacdo e o funcionamento dos
controles adotados para gerencia-los.

As avaliagdes nesses dois niveis geralmente séo realizadas em um mesmo ou em trabalhos
sequenciais, executando-se, primeiro, a avaliacdo em nivel de entidade e, em seguida, ja
tendo uma base mais sélida de conhecimento a respeito da organizacao e de seu ambiente,
executa-se a avaliacdo em nivel de atividades. Essa forma de realizar o trabalho de
avaliacdo — conhecida como abordagem “top-down” (de cima para baixo) — é recomendada
pela norma AS-5 (Auditing Standard n° 5, jul/2007), do PCAOB?, com vistas & reducio de
custos e a maximizacdo dos resultados. Na pratica, € mais comum a realizagdo de avaliacGes
de controles em nivel de processos especificos, sem que se tenha feito uma avaliacdo em
nivel de entidade.

A presente avaliagdo dos controles internos baseia-se na estrutura de controle interno
apresentada por meio do Apéndice IV do Manual de Auditoria Financeira, aprovado pela
Resolugio n. 237/2017/TCE-RO, baseada no COSO* (2013), com adaptacdes promovidas
pelo GAO® (2014), para aplicagdo no governo federal dos Estados Unidos. Essa estrutura
apresenta em detalhes os dezessete principios associados a cada um dos cinco componentes
do controle interno, e seus respectivos atributos, proporciona um referencial util para que
0s gestores possam implementar e auditores possam avaliar sistemas de controle interno,

3 O Public Company Accounting Oversight Board (ou PCAOB) é uma entidade sem fins lucrativos criada
pela Lei Norte Americana Sarbanes-Oxley em 2002 para fiscalizar auditores e, consequentemente, proteger
0s interesses dos investidores.

4 Committee of Sponsoring Organizacions of the Treadway Comission (COSO), organizagao privada criada

nos Estados Unidos em 1985 para prevenir e evitar fraudes nas demonstrages contabeis das empresas.

> GAO - Government Accountability Office é a Entidade Fiscalizadora dos Estados Unidos.
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no que diz respeito a sua capacidade para fornecer razoavel seguranca para o alcance do
objetivo de divulgar demonstragdes financeiras livres de distorgéo relevante.

De acordo com o Manual de Auditoria Financeira do TCE-RO, no planejamento de uma
auditoria financeira, o auditor deve obter entendimento dos componentes do controle
interno presentes e em funcionamento na entidade, de modo a identificar como os diferentes
aspectos do controle interno afetam a auditoria, focando aqueles controles, no nivel da
entidade, que sdo relevantes para a auditoria, por estarem relacionados com riscos de
distorcdo relevante no nivel das demonstracdes financeiras e afirmacoes.

Além do Manual de Auditoria Financeira, foram observados os procedimentos e técnicas
estabelecidos na Orientacdo Normativa n. 006/2017-SGCE, que aprova padrdes de
levantamento com a finalidade de conhecer e o funcionamento de entidades/6rgaos
jurisdicionados ao Tribunal de Contas, identificar objetos e instrumentos e avaliar a
viabilidade da realizacéo de fiscalizacOes.

2.1 Identificacdo do objeto

O objeto do presente levantamento é a arquitetura — os principios, a estrutura e 0s
componentes e 0s processos — colocados em préatica para o gerenciamento de riscos por
toda a organizacdo, no nivel de entidade, incluindo o processo de planejamento estratégico
e sua implementacdo pelas diversas areas ou funcbes da organizacdo, 0s processos de
governanga, finalisticos e de apoio ou 0s programas, projetos e atividades relevantes para
as demonstracdes contabeis.

2.2 Objetivo e escopo

O objetivo deste trabalho é avaliar o risco de controle® da entidade por meio da obtengio
de entendimento e avaliagdo dos controles internos desenhados e implementados pela
administracao da entidade para tratar riscos que ameacem o cumprimento da obrigacdo do
dever de prestar contas (accountability pablica’), bem como fornecer subsidios aos
administradores para estrutura-los e/ou aprimora-los, em busca da melhoria da governanca
publica.

2.2.1 Objetivos especificos

a) avaliar o grau de maturidade dos controles internos no nivel de entidade, incluindo
as atividades de controle de fechamento contabil, com relacdo a suscetibilidade de mau uso
de recursos, as deficiéncias para alcancar objetivos relacionados a ética, economia,

¢ De acordo com o Manual de Auditoria Financeira, aprovado pela Resolugio 234/2016/TCE-RO, risco de controle € o risco de que uma
distorcdo possa ocorrer em uma afirmacédo sobre uma classe de transacédo, saldo contébil ou divulgacdo e que possa ser relevante,
individualmente ou em conjunto com outras distor¢des, ndo seja prevenida, detectada e corrigida tempestivamente pelo controle interno
da entidade. Ele é uma funcéo da eficacia do desenho, da implementagdo e da manutencéo do controle interno pela administracéo, para
tratar riscos que ameacem o cumprimento de objetivos relacionados as demonstraces financeiras (ISSAI 1200; ISA/NBC TA 200).

" Accountability pablica — obrigagdo que tém as pessoas, fisicas ou juridicas, ptblicas ou privadas, as quais se tenha confiado recursos
publicos, de assumir as responsabilidades de ordem fiscal, gerencial e programatica que lhes foram conferidas, e de informar a sociedade
e aque lhes delegou essas responsabilidades sobre o cumprimento de objetivos e metas e o desempenho alcangado na gestéo dos recursos
publicos.
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eficiéncia, eficacia, falhas no cumprimento das obrigacdes de accountability e nao
conformidades com leis e regulamentos;

b) identificar e compreender os controles relevantes no nivel de entidade; e

C) embasar recomendacdes e determinacGes de planos de acdo para aperfeicoamento
do sistema de controle interno.

2.2.2 Questdes de auditoria

O proposito deste trabalho € avaliar a eficacia do sistema de controle interno com base nos
requisitos estabelecidos na estrutura COSO (estrutura integrada de controles internos). Um
sistema de controle eficaz proporciona seguranca razoavel na realizacdo dos objetivos de
uma entidade relacionados a operagdes, divulgacao e conformidade.

Dessa forma, foram definas as seguintes questdes de auditoria:

Q1: Cada um dos cinco componentes e dos principios relevantes esta presente e
funcionando?

Q2: Os cinco componentes operam em conjunto de forma integrada?

2.2.3 Escopo

A avaliagdo dos controles internos sobre relatorios financeiros foca na identificacdo e
obtencdo de entendimento dos controles abrangentes (nivel de entidade) e nas atividades
de controle do macroprocesso de fechamento contébil, portanto ndo serdo avaliados os
controles internos no nivel de atividade de controle (operacional) dos macroprocessos,
ainda que sejam relevantes para as demonstracdes financeiras.

Neste trabalho a avaliacdo do risco de controle tem carater preliminar (denominada
avaliagdo preliminar), uma vez que se apoia apenas nos aspectos de desenho®,
implementacdo® e limitacBes inerentes, mas ndo na efetividade operacional, o que
implicaria a aplicagdo de procedimentos adicionais de auditoria para obter evidéncia sobre
0 modo como os controles foram aplicados ao longo do periodo, a consisténcia como eles
foram aplicados, por quem e por quais meios eles foram aplicados (ISSAI 1315; ISA/NBC
TA 315). Ressalte-se que caso a avaliacdo preliminar do risco de controle seja menor que
“alto”, as normas de auditoria exigem que o auditor planeje e realize testes de efetividade
operacional dos controles para apoiar a sua aferigéo de risco.

8 A avaliagdo do desenho de controle envolve considerar se o controle, individualmente ou em combinag&o com outros controles, é capaz
de impedir, ou de detectar e corrigir efetivamente, distor¢des relevantes.
° A implementag&o de controle significa que ele existe e que a entidade o esta usando. Ha pouco sentido em avaliar a implementagéo de
controle que ndo seja efetivo e, portanto, a concepcdo do controle é o primeiro a ser considerado. Um controle inadequadamente
planejado pode representar deficiéncia significativa no controle interno.
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2.2.4 Limitacdo de Escopo

N&o estdo contemplados no escopo deste trabalho a avaliacdo dos 6rgdos de controle
interno e dos controles internos em nivel de atividade (operacionais), exceto do
macroprocesso de fechamento contabil.

N&o serdo avaliados a implementacdo de controle que sejam classificados pela CGE em
atende em menor parte (grau inicial/fraco) ou inferior (inexistente ou insuficiente), em
razdo da concepgdo do controle representar o primeiro passo a ser considerado. Ha pouco
sentido em avaliar a implementacdo de controle que ndo seja efetivo, pois um controle
inadequadamente projetado pode representar uma deficiéncia significativa de controle
interno (ISSAI 1315; ISA/NBC TA 315).

Registre-se que caso a equipe de auditoria financeira pretenda utilizar a confianca nos
controles para determinar a extensdo dos procedimentos substantivos, a efetividade
operacional dos controles deve ser testada. Caso o resultado dos testes discrepe da avaliacao
preliminar do Risco de Controle, o Risco de Distor¢do Relevante devera ser reavaliado com
base no novo Risco de Controle, a fim de obter-se o nivel correto de Risco de Distor¢éo
aceitavel na determinacdo dos procedimentos substantivos (ISSAI 1330; ISA/NBC TA
330).

Compete destacar que ndo fez parte do escopo deste trabalho a mensuracdo (mediante
estimativa de probabilidade e impacto) do nivel de riscos inerentes aos processos de
trabalhos avaliados.

2.2.5 Cooperacdo com a Controladoria Geral do Estado

A responsabilidade por conceber, implantar, manter e monitorar controles internos para
assegurar que 0S recursos da organizacdo sejam empregados de maneira eficaz na
consecucdo dos objetivos relacionados a integridade e confiabilidade das informacGes
produzidas para o cumprimento de obrigacbes de accountability é da administracdo
(gestor), cabendo a auditoria interna ou ao 6rgéo de controle interno da entidade avaliar a
qualidade desses processos.

A realizagdo do presente trabalho adotou a abordagem estratégica de cooperacdo com o
orgéo central do sistema de controle interno: Controladoria Geral do Estado - CGE, pratica
de boa governanga recomendada pela INTOSAI (ISSAI GOV), visando o fortalecimento
do drgéo central de controle interno do Governo do Estado.

Por intermédio do Oficio n° 01/ACI-GERO/2017/TCE-RO foi solicitado apoio da
Controladoria Geral do Estado - CGE para realiza¢do da avaliagdo dos controles interno do
Governo do Estado. Em atendimento a solicitacdo da equipe de auditoria, a CGE instaurou
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0 processo administrativo 01-1105.00003-0000/2018° com o prop6sito de documentar a
avaliacdo do grau de maturidade dos controles interno do Governo do Estado.

Cabe destacar a ampliacdo da coordenacdo e cooperacdo entre o Controle Externo e o
Interno, dando concretude ao art. 74, inciso 1V, da Constituicdo, seguindo as diretrizes da
INTOSAI GOV 9150, que ocorreu por meio do desenvolvimento, intercdmbio e
compartilhamento de conhecimentos e a construgdo em conjunto da metodologia para
avaliacéo dos controles internos em nivel de entidade, que podera utiliza-la para aplicar no
nivel de unidade gestora e nos demais segmentos de sua atuacdo, apds devidos ajustes as
necessidades a que se proponha.

Embora ainda pouco usual, os trabalhos de avaliagéo de controles internos realizados pelos
orgdos de controle interno e de auditoria interna da administracdo publica tendem a
aumentar substancialmente. Isto porque a auditoria interna tem a atribuicdo precipua de
auxiliar a monitorar a eficacia do controle interno mediante avaliacdes e recomendacfes
enderecadas a administracdo, sendo este, inclusive, um dos objetivos fundamentais do
sistema de controle interno.

A abordagem adotada incluiu a utilizacdo do método de autoavaliacdo por meio de
questionario (QACI), por ser um método integrativo, participativo e inclusivo, pois o
avaliado integrou o centro do processo de diagnostico, conscientizando-se dos pontos fortes
das oportunidades de melhorias.

2.3 Metodologia de avaliacao

O processo de avaliacdo de controles internos em nivel de entidade foi desenvolvido em
trés fases: planejamento, execucéo e relatorio, devendo ser seguido do acompanhamento
ou monitoramento das recomendaces, por parte desta Corte de Contas e por parte da CGE,
por meio da apresentacéo, execucdo e monitoramento do Plano de Acéo.

A etapa do planejamento envolveu as seguintes atividades: levantamento prévio, defini¢do
da estrutura de controle para o desenvolvimento do instrumento de avaliagdo. O produto
final desta etapa foi a consolidacdo das informacGes em um plano de trabalho com o
cronograma das atividades e recursos necessarios para a execucado e elaboragéo do relatério
final.

A estrutura de controle interno delineada na fase de planejamento, foi utilizada como base
para a determinacdo inicial das fontes de informacéo, das técnicas de auditoria e para o
desenvolvimento do instrumento de avalia¢do do controle interno em nivel de entidade.

10 Conforme informado por meio do Oficio n° 63/2018/CGE-ASTEC.
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A execucdo focou na eficicia do desenho®! dos controles internos no nivel de entidade e
ndo incluiu teste de efetividade dos controles. Para o propdésito de avaliar o desenho dos
controles identificados, selecionou-se uma amostra de apenas um elemento para suportar a
evidéncia de implementacdo do controle.

O questionario de avaliacdo de controle interno (QACI) foi utilizado na aplicacdo da
avaliacdo dos controles internos para auxiliar o julgamento dos auditores, tornando o
tratamento dos dados e os resultados mais objetivos. As técnicas utilizadas foram:
entrevista, observacao direta e exame documental

As principais atividades realizadas como parte da metodologia incluem, mas nao estdo
limitadas:

e Revisdo da documentacdo incluindo: manuais e procedimentos, politicas e
legislacdo relevantes para os controles internos no nivel de entidade; e

e Realizacdo de entrevistas com servidores do poder executivo estadual para
compreensdo dos processos, procedimentos e praticas realizadas.

2.3.1 Critérios de Auditorial?

O art. 51 da Constituicdo Estadual dispde sobre a obrigacdo dos Poderes Legislativo,
Executivo e Judiciario manterem, de forma integrada, sistema de controle interno com a
finalidade de avaliar o cumprimento das metas previstas no plano plurianual, a execucao
dos programas de governo e dos orgcamentos do Estado; comprovar a legalidade e avaliar
os resultados, quando a eficacia e eficiéncia, da gestdo orcamentaria, financeira e
patrimonial nos érgdos e entidades da administracdao estadual, bem como da aplicacdo de
recursos publicos por entidades de direito privado; exercer o controle das operacfes de
crédito, avais e garantias, bem como dos direitos e haveres do Estado; e apoiar o controle
externo no exercicio de sua missdo institucional.

Interessante notar que os artigos 46 e 51 da Constituicdo Estadual ndo mencionam a
expressdo “orgdos de controle interno”, mas, sim, a “sistema de controle interno”. A
expressdo usada pela Constituicdo Federal, portanto, se refere a um conceito bem mais
amplo, que o usualmente adotado, consistente, portanto, com conceito disposto no Manual

11 A avaliagdo do desenho de controle envolve considerar se o controle, individualmente ou em combinagdo com outros controles, é
capaz de impedir, ou de detectar e corrigir efetivamente, distor¢des relevantes. A implementagéo de controle significa que ele existe e
que a entidade o est4 usando. Ha pouco sentido em avaliar a implementacéo de controle que néo seja efetivo e, portanto, a concepgéo do
controle é o primeiro a ser considerado. Um controle inadequadamente planejado pode representar deficiéncia significativa no controle
interno.

12 Critérios de auditoria — referéncias usadas para mensurar ou avaliar o objeto de auditoria (ISSAI 100; ISA/NBCTA Estrutura
Conceitual para trabalhos de asseguracéo). O referencial que indica o estado requerido ou desejado ou a expectativa em relacdo ao objeto
de auditoria. Reflete como deveria ser a gestdo, provendo o contexto para compreensdo dos achados de auditoria e para avaliacdo das
evidéncias de auditoria (BRASIL, 2011).
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de Auditoria Financeira do TCE-‘RO (Res. N. 234/2017/TCE-RO), que define o controle
interno como:

Definigdo de controle interno (MAF 2016; 196)

Entende-se por controle interno o processo efetuado pela
estrutura de governanca, pela administracéo e pelo corpo de funcionarios de
uma organizagdo, estruturado para enfrentar riscos e fornecer segurancga
quanto a realizacdo dos objetivos relacionados as operacdes, a divulgacdo de
informacdes financeiras e ndo financeiras e a conformidade com leis e
regulamentos aplicaveis.

A Alta administracdo e os 6rgdos de governanca'® tém, coletivamente, a responsabilidade
e 0 dever de prestacdo de contas sobre o estabelecimento dos objetivos da organizagéo, a
definicdo de estratégia para alcancar esses objetivos e o estabelecimento de estruturas e
processos de governanca para melhor gerenciar os riscos durante a realizacdo desses
objetivos (IAA, 2013). E, portanto, uma responsabilidade priméria dessas instancias
assegurar a existéncia, o0 monitoramento e avaliagdo de um efetivo sistema de gestdo de
riscos e controle interno, bem como utilizar as informac6es resultantes desse sistema para
apoiar seus processos decisérios (TCU, 2014)

O Tribunal regulamentou o disposto no art. 51 da Constituicdo Estadual por meio da
Instrucdo Normativa n° 58/2017/TCE-RO, que, em no paragrafo 3°, inciso I, dispbe que se
considera dever do Chefe de cada Poder instituir sistema integrado de controle interno
baseado no gerenciamento de risco e integrado ao processo de gestdo, contemplando
componentes como ambiente institucional (ambiente de controle); avaliacdo de riscos;
atividade de controle; informacdo e comunicacgdo; e monitoramento.

A estrutura conceitual adotada pelo TCE-RO ¢ a estrutura de controle interno mais utilizada
nos paises desenvolvidos, a estrutura COSO. As Normas Internacionais das Entidades
Fiscalizadoras Superiores (ISSAI) recomendam a sua utilizacdo para avaliacdo da eficacia
do sistema de controle interno da entidade.

O controle interno de uma organizacédo, segundo o COSO (2013), incluindo os controle de
TI é estruturado em cinco componentes inter-relacionados:

a. Ambiente de controle (ou institucional) — é o alicerce do sistema de controle interno.
Fornece a disciplina e a estrutura para ajudar uma entidade a alcangar os seus objetivos,
com base nos principios de compromisso com integridade e valores éticos, supervisao
da gestdo pela governanca, adequada delegacdo de autoridade e responsabilidade na
estrutura organizacional e compromisso com a competéncia;

b. Avaliacdo de risco — corresponde ao processo de avaliacdo de risco desenvolvido e
implementado com a finalidade de identificar e avaliar os riscos que a entidade enfrenta
na busca de seus objetivos e de estimar o impacto e a probabilidade de ocorréncia dos

13 Orgao de governanca — conselho de administrago, diretoria colegiada ou semelhantes ou ainda 6rgéos com
responsabilidade de supervisao geral da direcdo estratégicas de entidades e das responsabilidades relacionadas
as obrigacdes de accountability.
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eventos, como base para decidir e desenvolver acdes em resposta aos riscos, incluindo
aqueles relacionados ao processo de elaboragdo das demonstracoes financeiras.

c. Atividades de controle — agdes gerenciais estabelecidas por meio de politicas e
procedimentos para responder aos riscos e alcancar os objetivos no sistema de controle
interno, que inclui o sistema de informacdo da entidade.

d. Informagdo e comunicacdo — é o fluxo de informagdes dentro de uma entidade,
envolvendo consideragBes quanto a qualidade das informacGes, comunicacéo interna
e externa e métodos de comunicacéo.

e. Monitoramento — atividades gerencias estabelecidas e executadas para avaliar a
qualidade do desempenho do controle interno ao longo do tempo e para corrigir
prontamente as deficiéncias constatadas, incluindo os achados de auditoria e outras
revisoes.

Essa divisdo ndo reflete necessariamente a maneira como a entidade projeta, coloca em
pratica e mantém o controle interno ou como ela pode classificar qualquer componente
especifico. Trata-se de um referencial ou roteiro que € util para ajudar o auditor no processo
de entendimento do controle interno, o qual deve considerar todos componentes descritos
nas normas de auditoria, ressaltando que ndo ha hierarquia entre 0s componentes, assim
como entre os principios correlacionados.

Controles internos podem ser abrangentes ou especificos, como ilustra a figura 1. Controles
abrangentes sdo os de governanca corporativa, as atividades de monitoramento exercidas
pela administracdo e auditoria interna. Controles especificos sdo aqueles do nivel das
atividades, processos ou transagoes.

Este trabalho visa obter entendimento dos componentes do controle interno presentes e em
funcionamento na entidade, de modo a identificar como os diferentes aspectos do controle
interno afetam a auditoria, focando aqueles controles, no nivel de entidade, que sdo
relevantes para a auditoria, por estarem relacionados com riscos de distor¢éo relevante no
nivel das demonstracdes financeiras e afirmacoes.

Para melhor compreensdo do escopo da fiscalizagdo, apresentamos a figura a seguir que
ilustra a conex&o existente entre os niveis de avaliacdo:

Figura 1: Relacionamento entre riscos, controle e a estrutura da entidade
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Objetivos da entidade, demonstracées
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RISCOS INERENTES

Processos de Processos de Processos de Folha
turamento de pagamento Prouessos

Fonte: IFAC (2010) — Manual de Auditoria Financeira TCU 2016.

2.3.2 Procedimentos executados

A avaliacdo dos controles internos esta baseada na avaliagcdo do grau de maturidade dos
controles internos do Governo do Estado em nivel de Entidade, realizada pela
Controladoria Geral do Estado — CGE, em atendimento ao Oficio n® 01-ACE-GERO-2017-
TCERO.

A metodologia foi aplicada por meio de reunides nas quais foram utilizados questionario
de avaliacdo de controles internos (QACI), com a facilitagdo de um auditor de controle
externo especialista em controles internos. As reunides ocorreram com a CGE e com a
participacdo dos gestores responsaveis pelas controles, que discutiram as questBes
propostas e responderam ao questionario.

O questionario de autoavaliacdo dos controles internos - QACI no nivel de entidade,
utilizado para coleta de dados junto aos gestores, foi confeccionado com base nos conceitos
e terminologias constantes do curso Avaliagdo de Controles Internos, ministrado pelo
Instituto Serzedello Corréa, bem como os constantes nas Normas de Controle Interno do
Escritério Geral de Contabilidade dos Estados Unidos (GAO — Ferramenta de Gestédo e
Avaliacdo de Controle Interno), que foi construido com fundamento na metodologia
delineada no modelo de referéncia do Committee of Sponsoring Organizations of the
Treadway Commission (Coso — Estrutura integrada de controles internos), conforme
metodologia regulamentada pelo TCE-RO no Manual de Auditoria Financeira - MAF,
aprovado pela Resolugéo n° 234/2017/TCE-RO.
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O QACI foi elaborado com o objetivo levar os agentes envolvidos a uma reflexdo e a formar
um juizo sobre o cumprimento dos critérios avaliados, permitir identificar a existéncia de
controles a aderéncia deles as praticas adequadas, os principais pontos fortes e fracos da
area ou do processo organizacional e as causas das deficiéncias, tudo isso com o propdsito
de, ao final, estabelecer planos de acdo para melhoria dos controles internos, de modo
consensual, legitimados por todos.

Essa forma de fiscalizacdo se propde a interiorizar uma cultura de risco e controle nos
servidores da organizacdo, fazendo com que o préprio gestor e os seus colaboradores
consigam avaliar se sua &rea ou seu processo de trabalho estd ou ndo aderente as melhores
praticas de controle interno, com riscos adequadamente gerenciados.

O processo de autoavaliacdo dos controles internos também visa agilizar o trabalho de
avaliacdo da auditoria externa, combinando-se os procedimentos de revisdo da auditoria
com os da autoavaliacdo. Para isso, o trabalho foi acompanhando pela auditoria, como
facilitadora, bem como na avaliacdo dos resultados.

No final do processo de autoavaliacdo, a CGE revisou e consolidou as respostas dos
gestores e documentou o procedimento por meio do processo administrativo n. 01-
1105.00003-0000.2018, encaminhando para o TCE-RO por intermédio do Oficio n°
63/2018/CGE-ASTEC (Documento n. 00939/18 e Id = 562553).

2.3.3 Estrutura do questionario de avaliacao dos controles internos (QACI)

O QACI foi estruturado com perguntas fechadas contendo assertivas representando boas
praticas. Cada gestor deveria obrigatoriamente escolher apenas uma das respostas possiveis
e, caso desejasse, acrescer as observacdes que julgasse oportunas no campo previamente
reservado para colher tais comentarios. As possiveis respostas variavam do ‘Ndo Atende
ndo deliberou a respeito’ até o ‘Atende totalmente’ e, nesse sentido, foram mensuradas em
uma escala de pontos que varia de 0% a 100%. Buscou-se, por meio dessa técnica, expor
respostas, de forma clara e direta, que induzissem, desde ja, um comportamento proativo
no gestor.

Para preenchimento do QACI foi orientada aos gestores a seguinte interpretacdo semantica:

Nao atende e nédo deliberou a respeito: quando o item de controle ndo € praticado e ndo
houve deliberacdo a respeito.

Decidiu adota-lo: quando houve uma decisdo formal de adotar o item de controle,
podendo, ou ndo, ter realizado acdes que visam a implementacéo do controle.

Atende em menor parte: quando o controle interno néo esta formalizado e ndo ¢ avaliado
periodicamente em auditorias. O controle possui abordagem ad hoc (aleatério), que tende
a ser aplicadas caso a caso. Nao ha treinamento formal ou comunicacgéo dos procedimentos,
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e a responsabilidade é individual, havendo elevado grau de confianga no conhecimento das
pessoas.

Atende em parte: quando o controle interno esta formalizado, mas néo é periodicamente
auditado. Os processos foram documentados, formalizados e comunicados por meio de
treinamentos. E obrigatdrio que os procedimentos sejam seguidos; entretanto, é improvavel
que desvios sejam detectados. Os procedimentos nédo séo, por si so, sofisticados, mas sdo a
formalizagdo das préticas existentes.

Atende em grande parte: quando a administracdo por meio da auditoria interna monitora
e mensura a conformidade com os procedimentos e toma agdes quando 0S pProcessos
parecem ndo funcionar efetivamente. Processos estdo sob constante melhoria e utilizam
boas praticas.

Atende totalmente: Quando a atividade de controle estad formalizada e é periodicamente
avaliada por procedimentos formais de auditoria interna com a finalidade de verificar se o
controle é eficaz, ou seja, se ele trata adequadamente o risco para cujo o tratamento foi
projetado.

Nao atende porque ha impossibilidade legal de adota-lo: quando o item de controle ndo
pode ser praticado por haver impossibilidade legal de adota-lo, devendo ser adequadamente
fundamentado.

N&o atende porque o custo-beneficio é desfavoravel: quando o item de controle néo é
praticado, tendo em vista que o custo-beneficio é desfavoravel. Uma das razGes para as
limitacbes da eficacia do controle interno é a relacdo custo versus beneficio da
implementacdo de determinado mecanismo de controle. Entre as raz8es que podem
justificar este tipo de resposta, pode se destacar: o custo do controle ndo deve ser superior
aos beneficios de deles se esperam; as organiza¢des tém recursos limitados e devem
priorizar sua utilizacdo (incluindo controles) que agregam mais valor; no caso dos
controles, os recursos devem ser investidos para mitigar os riscos mais relevantes; e o
excesso de controles pode onerar demasiadamente o processo, tornando-o dispendioso e
contraproducente (pronto para a reengenharia). Para subsidiar esta assertiva, a entidade
deve fundamentar sua resposta em uma avaliagéo de risco.

A tabela a seguir foi fornecida como orientacdo para a CGE realizar a autoavaliacdo dos
controles internos:

Categoria de Este Controleesta A CGE avaliou o

R Resposta formalizado? procedimento ?

Descrigdo Comentérios Adicionais

Completa falta de qualquer
processo reconhecivel. A
organizagao ainda ndo
reconheceu que ha um risco a
ser tratado.

O controle interno é
inexistente, foi mal
projetado ou mal
implementado.

Né&o atende e ndo
1 | deliberoua Néo Ha Né&o Ha
respeito
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Existe evidéncia de que a
organizag&o reconheceu que
riscos existem e precisam ser
tratados. No entanto, ndo ha

2 | Decidiu adota-lo | N&o Ha Néo Ha - .
qualquer processo padronizado;
existem alguns processos
aplicados caso-a-caso por
iniciativas individuais.
Processos foram desenvolvidos
até o estagio em que
procedimentos similares sdo

Os controles interno tém | seguidos por diferentes pessoas
X abordagens ad hoc que realizam a mesma tarefa.
Né&o é e PR
Atende em Lk . (aleatério), que tende a N4o hé treinamento formal ou
3 Néo Ha periodicamente . ok
menor parte - ser aplicadas caso a caso. | comunicagado dos
auditado i . .
A responsabilidade é procedimentos, e a
individual, havendo responsabilidade é individual.
elevado grau de confianca | Existe uma alta confianga no
no conhecimento das conhecimento das pessoas,
pessoas. sendo 0s erros comuns.
Os controles internos Procedimentos foram
estdo implementados e documentados, formalizados e
Existe documento mitigam alguns aspectos | comunicados através de
formal que define o do risco, mas nao treinamento. E obrigatério que
item de controle e Néo é apropriadamente, seja por | os procedimentos sejam

4 | Atende em parte | atribui periodicamente ndo contemplar todos os | seguidos; entretanto, é

responsabilidade e auditado aspectos relevantes do improvavel que desvios sejam

periodicidade de risco, seja por ser detectados. Os procedimentos
execucao; ineficiente em seu ndo sdo, por si s6, sofisticados,
desenho técnico ou nas mas séo a formalizacdo das
ferramentas utilizadas. préticas existentes.
A administracdo por meio da
auditoria interna monitora e
mensura a conformidade com
0s procedimentos e toma acoes
Os controles internos guando 0s processos parecem
6 Atende em NEo Ha E periodicamente estdo implementados e ndo funcionar efetivamente.
grande parte auditado mitigam o risco Processos estdo sob constante
apropriadamente e estdo | melhoria e utilizam boas
sustentados por praticas. Ferramentas e
ferramentas adequadas, automacdo sdo utilizadas em
embora passivel de uma maneira limitada e
aperfeicoamento. fragmentada.
Existe docume_nto Os controles internos . .
formal que define o 50 imol d Prética realizada de acordo com
item de controle e T estao Implementados e normas e padrdes definidos em
7 Atende :atribui E periodicamente mitigam o risco em todos todas as areas relevantes para
totalmente - auditado 0s aspectos relevantes, e p
respon'sqbllldade e podendo ser considerado 0s obj'etlvgs-chave da
perlodlgldade de num nivel de "melhor organizag&o.
EXECUedo; prética".
Nao atende
8 porque_hé' Néo Ha _
impossibilidade
legal de adota-lo
Né&o atende
porque o custo- X L1s
9 beneficio é Ndo Ha
desfavoravel

Conforme descrito na tabela, as questes foram aplicadas com o objetivo de aferir o nivel
de formalizacéo e de auditoria do item abordado. Para isso, considerou-se que:

a) Os respondentes que respondesse que “o controle estd formalizado” deveria
identificar o documento formal que define o item de controle e atribui
responsabilidade e periodicidade de execucao;

Av. Presidente Dutra, n°® 4229, Bairro Olaria, Porto Velho - Rondbnia CEP: 76801-327.
Fone: (0xx69) 3211-9100

18



TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA
Secretaria Geral de Controle Externo- SGCE
Diretoria de Controle VI — Contas de Governo

b) Que a primeira avaliacdo dos controles internos em nivel de entidade foi realizada

pela Controladoria Geral do Estado em conjunto com a equipe de auditores de
Controle Externo da DCE-VI, todo o procedimento de avaliacdo dos controles
internos foi documentado por meio de processo administrativo e todas as evidéncias
juntadas ao processo.

O entendimento que subsidiou a defini¢do dos critérios foi no sentido de que:

Controles formalizados tornam-se critérios formais de auditoria, viabilizando o
monitoramento, a avaliacdo e o0 aprimoramento continuo desses controles;

A execucdo de controles formalizados ndo estd sujeita a vontade de pessoas
especificas, pois se torna regra na organizagdo, cCom processos, papeis e
responsabilidades definidos;

A auséncia de formalizacdo de um processo aumenta o risco de que 0 processo seja
executado de forma ndo padronizada na organizagdo. Assim, eventuais sucessos em
sua execucdo nem sempre podem ser repetidos, sendo que execucdes com falhas
podem vir a ser repetidas, por desconhecimento dos pontos de falha pelos
executores;

OrganizacBes cujos controles estdo formalizados tém geralmente maior nivel de
capacidade. Por exemplo, a norma da ISSO/IEC 15504, que define os niveis de
capacidade de processos, utiliza a definicdo do processo estabelecido (definido e
implantado) como exigéncia para avango na escala de capacidade; e

Considerando que a auditoria do controle é fator fundamental no aprimoramento da
governanca, tendo em vista que a auditoria avalia a eficacia dos controles internos
existentes, ou seja, verifica se os controles implantados sao necessarios e adequados
para mitigar os riscos relevantes, capazes de impactar 0s objetivos da organizacao.

2.3.4 Processo de Avaliacéo

O processo de avaliacdo foi conduzido da seguinte forma:

1. Avaliacéo do principio — Considera os controles que colocam em prética o principio. As
deficiéncias de controle interno sdo identificadas durante a determinacdo inicial da
gravidade;

2. Avaliacdo de componentes — Considera a evolugdo dos resultados da avaliagdo dos
principios do componente. A gravidade das deficiéncias de controle interno € reavaliada
considerando se os controles para colocar em préatica outros principios dentro de ou entre
componentes compensam a deficiéncia;

3. Avaliacdo da eficacia de controle interno — Considera a evolugéo dos resultados das
avaliacOes de componentes e avalia se 0s componentes estdo operando em conjunto de
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forma integrada, analisando se as deficiéncias de controle interno se agregam em uma
grande deficiéncia.

2.3.5 Determinacdo do Grau de maturidade

O grau de maturidade!* dos controles internos fornece uma base para melhoria continua
dos controles, focando no aperfeicoamento do sistema de controle interno e baseada nas
boas praticas identificadas por meio dos referencias técnicos desenvolvidos pelo TCU,
INTOSAI, COSO e IAA.

Modelos de maturidade oferecem:

e Uma estrutura para visualizar o futuro, o estado desejado e o desenvolvimento de
planos de melhoria;

e Referéncias para comparagdo dos processos da organizacdo, interna ou
externamente;

e Um mecanismos para trazer insights sobre o caminho da melhoria, de um processo
imaturo a sua maturidade;

e Um método disciplinado, comparativamente facil de entender e implementar.

Este trabalho propée um modelo de maturidade cujo objetivo € descritivo, para ser utilizado
como ferramenta de diagndstico, para analise do estado atual das capacidades dos objetos
avaliados, com base nos critérios determinados. O modelo também possui propdsito
prescritivo, pois permite a identificacdo das providéncias de melhoria necesséarias para a
obtencdo de um nivel de maturidade desejado. Finalmente, podera ter propdsito
comparativo, pois possibilitara a realizacdo de benchmarking interno e externo.

Para realizar a categorizacéo e valoracdo das assertivas, adotou-se como referéncia a tabela
de classificacdo de risco de controle constante no exemplo do quadro 9 do Manual de
Auditoria Financeira do TCE-RO:

14 Um modelo de maturidade pode ser definido como uma sequéncia de niveis de maturidade distintos que
representa um caminho de evolugdo antecipado, desejado ou tipico de uma classe de objetos (Becker et at.,
2009), oferecendo as organizacdes um instrumento simples e eficaz para avaliar a qualidade de seus processos
(Wendler, 2012).
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Avaliacio do - Risco de
' Descricao
controle : controle (RC)
. . v . : : : Muito alto
Inexistente O controle interno é inexistente, foi mal projetado ou foi mal implementado. o
Os controles internos tém abordagens ad hoc, que tendem ser aplicadas caso Alto
Fraco a caso. A responsabilidade @ individual, havendo elevado grau de confianca no 0.8
conhecimento das pessoas. '
Os controles internos estdo implementados e mitigam alguns aspectos do risco,
. mas ndo apropriadamente, seja por ndo contemplar todos os aspectos relevantes Médio
Mediano . . . : .
do risco, seja por ser ineficiente em seu desenho técnico ou nas ferramentas 0.6
utilizadas.
Os controles internos estdo implementados e mitigam o risco apropriadamente B3ix0
. P = P = U
Satisfatorio e estdo sustentados por ferramentas adequadas, embora passivel de 04
aperfeicoamento. '
Forte Os controles internos estdao implementados e mitigam o risco em todos os Muito baixo
aspectos relevantes, podendo ser considerado num nivel de “melhaor pratica™ 02

Quadro 1: Exemplo de escala para avaliacdo de controle do MAF/TCE-RO
Fonte: TCU, 2015

Considerando que o risco de controle € inversamente proporcional ao grau de maturidade
dos controles internos, a equipe de auditoria realizou adaptacdes visando estabelecer um
indicador que demonstre o nivel de maturidade dos controles interno, a tabela a seguir foi
adotada para fins de valoracéo das assertivas:

Categoria de Avaliacéo do Descrigao Valor
Resposta controle Atribuido

N3o atende e ndo Inexistente Completa falta de qualquer processo reconhecivel. A
deliberou a organizagdo ainda ndo reconheceu que ha um risco a ser
respeito tratado.
2 Decidiu adota-lo Decidiu adota- Existe evidéncia de que a organizagdo reconheceu que 6%
lo riscos existem e precisam ser tratados. No entanto, ndo ha

qualquer processo padronizado; existem alguns processos
aplicados caso-a-caso por iniciativas individuais.

3 Atende em menor Fraco Os controles internos possuem abordagens ad hoc 20%
parte (aleatdrio), que tende a ser aplicadas caso a caso. A
responsabilidade é individual, havendo elevado grau de
confianga no conhecimento das pessoas.
4 Atende em parte Mediano Os controles internos estdo implementados e mitigam 40%
alguns aspectos do risco, mas ndo apropriadamente, seja
por ndo contemplar todos os aspectos relevantes do risco,
seja por ser ineficiente em seu desenho técnico ou nas
ferramentas utilizadas.
6 Atende em grande Satisfatério Os controles internos estdo implementados e mitigam o 60%
parte risco apropriadamente e estdo sustentados por fermentas
adequadas, embora passivel de aperfeicoamento.

7 Atende totalmente Forte Os controles internos estdo implementados e mitigam o 100%
risco em todos os aspectos relevantes, podendo ser
considerado num nivel de "melhor pratica".
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8 N3o atende Forte 100%
porque ha
impossibilidade
legal de adota-lo

9 N3do atende Forte 100%
porque o custo-
beneficio é
desfavoravel

Quadro 2: Escala de avaliacdo dos controles internos
Fonte: Elaborado pela equipe de auditoria

2.3.6 Deficiéncias de controle interno

O termo “deficiéncia de controle interno” refere-se a uma insuficiéncia em um componente,
ou em componentes, e em principio (s) relevante (s) que reduz a probabilidade de que uma
entidade realize seus objetivos. Uma deficiéncia de controle interno ou uma combinagéo
de deficiéncias que reduz acentuadamente a probabilidade de que a entidade possa realizar
0s seus objetivos ¢ denominada “grande deficiéncia”.

A Estrutura COSO reconhece que qualquer deficiéncia de controle interno que resulte em
um sistema de controle interno ineficaz de acordo com aqueles critérios

2.3.7 Referéncias relevantes em relacdo a estrutura COSO

Um sistema de controle interno eficaz reduz, a um nivel aceitavel, o risco de ndo se realizar
um objetivo relacionado a uma, duas ou todas as trés categorias de objetivos. Isso requer
que:

e Cada um dos cinco componentes de controle interno e dos principios relevantes
relacionados esteja presente e funcionando;

e Os cinco componentes operem em conjunto de forma integrada.

A expressido “presente e funcionando” aplica-se a0s componentes e principios.

e “presente” refere-se a determinacao de que os componentes e principios relevantes
existem no desenho e na implementag&o do sistema de controle interno para realizar
0s objetivos especificados;

e “Funcionando” refere-se a determinagdo de que componentes e principios
relevantes continuam a existir na aplicagdo do sistema de controle interno para
realizar os objetivos especificados.

Ao verificar se um componente esta presente e funcionando, a alta administracdo, com a
supervisdo da estrutura de governanca, precisa determinar até que ponto 0s principios
relevantes estao presentes e funcionando. Entretanto, o fato de um principio estar presente
e funcionando néo significa que a organizagéo se esforce para buscar o mais alto nivel de
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desempenho na aplicacdo desse principio em particular. Ao contrario, a administracao
exercerd julgamento na ponderacdo dos custos e beneficios do desenvolvimento, da
implementacdo e da aplicacdo do controle interno.

No caso de uma grande deficiéncia, a organizacdo ndo pode concluir que preencheu os
requisitos para um sistema de controle interno eficaz. Existe uma grande deficiéncia no
sistema de controle interno quando a administragcdo conclui que um componente e um
principio relevante ndo estdo presentes ou funcionando, ou que 0s componentes ndo operam
em conjunto. Uma grande deficiéncia em um componente ndo pode ser mitigada, a um
nivel aceitavel, pela presenca ou pelo funcionamento de outro componente. De forma
similar, uma grande deficiéncia em um principio relevante ndo pode ser mitigada, a um
nivel aceitavel, pela presenca e pelo funcionamento de outros principios.

2.4 Beneficios estimados

A gestdo de riscos corretamente implementada e aplicada de forma sistematica, estruturada
e oportuna gera beneficios que impacta diretamente cidadaos e outras partes interessadas
da organizacdo ao viabilizar o adequado suporte as decisfes de alocacdo e uso apropriado
dos recursos publicos, 0 aumento do grau de eficiéncia e eficacia no processo de criacao,
protecdo e entrega de valor publico, otimizando o desempenho e os resultados entregues a
sociedade.

Os beneficios potenciais diretos resultantes da apreciacdo deste diagndstico relacionam-se
ao aprimoramento da governanca dos recursos publicos aplicados, ao incremento de
informacdes gerenciais para tomada de decisao, a reducdo de erros formais e desperdicios
de recursos, melhoria do desempenho da gestdo e maior eficiéncia na prestacao de servigos
publicos essenciais a populacao.
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3 AVALIACAO DOS CONTROLES INTERNOS EM NIVEL DE ENTIDADE

Avaliacdo em nivel de entidade permite visualizar em que nivel de maturidade esta o
sistema de controle interno do Governo do Estado. Trata-se de avaliagdo global do sistema
de controle interno com o propdsito de verificar se os controles internos estdo
adequadamente concebidos e se funcionam de maneira eficaz. Em outras palavras, significa
diagnosticar a presenca e o funcionamento de todos os componentes e elementos da
estrutura de controle interno utilizada como referéncia, o0 Coso — Estrutura integrada de
controles internos, do Committee of Sponsoring Organizations of The Treadway
Commission (Comité das Organizagdes Patrocinadoras da Comissao Tradway).

A avaliacdo Geral do Sistema de Controle Interno resume a verificagao feita da presenca e
funcionamento de cada um dos componentes e dos principios relevantes e da operacao
conjunta e integrada dos componentes, como também da gravidade das deficiéncias de
controle interno ou na combinacéo de deficiéncias quando agregadas entre componentes.

A avaliacdo esta baseada no QACI que foi estruturado com 126 assertivas distribuidas
dentre os cinco componentes do modelo: ambiente de controle (18 questdes); avaliacdo de
riscos (12 questdes); atividades de controles (73 questdes); informacéo e comunicacgéo (12
questdes); e monitoramento (11 questdes), as quais trouxeram o0 seguinte resultado
avaliativo:

100%

90%

80%

78%
=%

80%

70%

58%

60%

50%

40%

30%

20%

15%

10%

0%

Ambiente de Avaliagdo de risco Atividades de Informagdo e Monitoramento
controle controle comunicagdo
E=== Autoavaliagdo Controle Interno (CGE) Revisdo Controle Externo (SGCE)

Gréfico 1 — Avaliagdo do Sistema de Controle Interno do Governo do Estado
Fonte: Questionario de avaliagdo de controles internos nivel de entidade (QACI)
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Conforme observa-se no grafico 1, ndo se pode concluir que o Governo do Estado
preencheu os requisitos para um sistema de controle interno eficaz. Existem deficiéncias
de controle interno pois os cinco componentes de controle interno ndo estdo presentes e
funcionando.

As secdes a seguir resumem a autoavaliagdo dos controles conduzida pela Controladoria
Geral do Estado e a revisado pela equipe de auditores de controle externo do TCE-RO
acerca da presenca e do funcionamento de cada um dos componentes e dos principios
relevantes. As deficiéncias de controle interno relativas a cada principio sao listadas, e a
gravidade de cada deficiéncia é avaliada considerando os controles compensatérios
(associado ou ndo a esse componente especifico).

3.1 Ambiente de Controle

O ambiente de controle é o componente que representa o alicerce do sistema de controle
interno. Fornece a disciplina e a estrutura para ajudar uma entidade a alcancar 0s seus
objetivos, com base nos principios de compromisso com integridade e valores éticos,
estrutura de governanca, adequada delegacdo de autoridade e responsabilidade na estrutura
organizacional, compromisso com competéncia e definicdo de responsabilidade pelo
controle interno.

O ambiente de controle inclui as funcBes de governanca e administracdo e as atitudes, a
consciéncia e as acdes dos responsaveis pela governanca e da administracdo no que se
refere ao controle interno da entidade e sua importancia na entidade. O ambiente de controle
estabelece o tom da organizacao, influenciando a consciéncia de controle de suas pessoas.

A avaliacdo do grau de maturidade do ambiente de controle demonstrou um nivel de
maturidade satisfatério (78%), principalmente em razdo da estrutura de governanca
estabelecida pela LC 965/2017, que instituiu 0 modelo de Governanca Estadual, criando a
Camara de Coordenacdo e Governanca Estadual - CCGE subsidiada por seus Comités
Taticos, e das praticas adotadas em termos de gestdo de pessoas, notadamente a 0 processo
seletivo para cargos de Direcdo Superior e 0s critérios para nomeacdes para cargos em
comissao e fungdes gratificadas definidos pela Lei n. 2.928/2012 (conhecida como a Lei da
Ficha Limpa).

O gréfico a seguir ilustra o resultado da avaliagdo dos controles internos por principio:
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100% 100% 909 =190%00%
80% i
60%
40% 28%
20% ==28%

0% ——— | ———| |=———— | ——|
Integridade e Estrutura de Estrutura Compromisso com Definicao de
valores éticos Governanca organizacional e a competéncia responsabilidade

atribuicao de pelo controle
responsabilidade interno
=== Autoavaliacao Controle Interno - CGE Revisao Controle Externo - SGCE

Gréfico 2 — Resultado da ACI do componente ambiente de controle
Fonte: Elaborado pela equipe de ACE.

Conforme observado no gréfico, o controle externo convergiu quase que integralmente com
a avaliacdo conduzida pela CGE. Cabe destacar que principal deficiéncia de controle
interno identificada no componente ambiente de controle!® (ambiente institucional) foi com
relagdo ao principio “integridade e valores éticos”. Nesta avaliagdo, constatou- se as
seguintes deficiéncias:

Tabela 1 — Deficiéncias de controle interno no componente Ambiente de Controle
Avaliagcéo dos Controles

Principios Descricao Internos

Pontos  Classificacdo

N&o existe um programa de treinamento formal para
ajudar a conscientizar os servidores da importancia 20% Fraco
do cumprimento de normas de conduta;

Auséncia de instituicdo, por meio de ato do Chefe
do Poder Executivo Estadual, de comisséo de ética 6%

Integridade € | nrevista no art. 14 do Decreto n. 20.786/2016:
Valores Eticos

Reconhece o
risco

Auséncia de processos instalados para que 0s
agentes publicos declarem explicitamente se estdo 6%
observando o cadigo de ética;

Né&o estédo estabelecidos processos para recebimento
de dendncias relacionadas a transgressdes ao 6%
Codigo de Etica;

N&o estdo estabelecidos processos para avaliacdo
periodica do desempenho de membros da alta 20% Fraco
administracéo;

Compromisso |N&o existem processos estabelecidos para

Reconhece o
risco

Reconhece o
risco

Reconhece o

coma reconhecimento do desempenho superior de 6% fisco
competéncia | membros da alta administragéo;
N&o existem processos estabelecidos para Né&o atende e
comunicacdo dos resultados das avaliagcbes de 0% ndo deliberou a
desempenho; respeito

Fonte: Questionario de avaliacdo dos controles internos em nivel de entidade

15 Componente da estrutura de controle interno (modelo COSO 2013).
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A avaliacdo dos controles internos evidenciou que a combinacdo das deficiéncias de
controle interno resultou em sua classificagdo como fraco, portanto, concluiu que o
principio 1 (integridade e valores éticos) ndo estd adequadamente desenhado nem
implementado.

A principal deficiéncia estd na inexisténcia de a¢cdes/programa com o objetivo de garantir
0 conhecimento e o cumprimento de normas de conduta ética aplicaveis aos agentes
publicos, que refletem os principios estabelecidos pelo artigo 37 da Constitui¢do Federal.

A orientacdo dos servidores sobre a conduta ética no servico publico é medida necesséria
em uma administracdo que pretenda desenvolver um programa positivo de gestdo da ética.
Isto quer dizer que esse programa deve prestar auxilio, ou seja, deve ter como principal
objetivo ensinar e orientar e, ndo, flagrar alguém em falta e julga-lo. Ndo ha, no Poder
Executivo estadual, institui¢fes cuja atribuicdo especifica seja o treinamento de servidores
sobre comportamento ético. Todavia, a Escola de Governo, instituicdo encarregada de
ministrar cursos de formacdo e de capacitacdo de servidores, pode desempenhar essa
atribuicéo.

A CGE corrobora com as deficiéncias identificadas e manifestou-se no sentido de tomar
providéncias para sanear as deficiéncias identificadas.

3.2 Avaliagédo de Riscos

A avaliacdo de riscos corresponde ao processo de avaliacdo de risco desenvolvido e
implementado com a finalidade de identificar e avaliar os riscos que a entidade enfrenta na
busca de seus objetivos e de estimar o impacto e a probabilidade de ocorréncia dos eventos,
como base para decidir e desenvolver acGes em respostas aos riscos, incluindo aqueles
relacionados ao processo de elaboracdo das demonstracdes financeiras.

OrganizacBes com politicas e estratégias de gestdo de riscos adequadas contam com:

a) Um processo e métodos para definir claramente objetivos e tolerancia a risco ou
variagdes aceitaveis no desempenho para permitir que 0s seus riscos e resultados
possam ser gerenciados, incorporando explicitamente indicadores-chaves de risco
e desempenho em suas estruturas de governanca e gestao;

b) Competéncias e capacidades para identificar eventos potenciais que podem
impactar a organizagdo, 0 governo ou a comunidade e fazem uso de medidas
praticas e razoaveis para gerenciar esses eventos;

c) Asseguracao de que sua administracdo e seu corpo executivo:

I Estdo adequadamente informados sobre as exposic¢des a risco da organizagéo;
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S A.
RONDONIA

ii. Estdo completa e diretamente envolvidos em estabelecer e rever o processo de
gestdo de riscos em suas areas; e

iii. Alocam recursos adequados e suficientes para a gestdo de riscos, levando em
conta a natureza e o nivel dos riscos identificados e o tamanho da organizacéo.

A avaliacdo da CGE do componente avaliacdo de risco resultou em um nivel de maturidade
mediano (58%), o que significa que os controles internos estdo implementados e mitigam
alguns aspectos do risco, mas ndo apropriadamente, seja por ndao contemplar todos 0s
aspectos relevantes do risco, seja por ser ineficiente em seu desenho técnico ou nas
ferramentas utilizadas.

100%
90%
80%

70%

60%

50%
40%
40%

30%

20% 13% ——20% =1
10% ="
0%
Definicdo de Objetivos Identificacdo e Avaliagdo Risco de Fraude Respostas aos Riscos
de Riscos
E=== Autoavaliacdo Controle Interno - CGE e Revisdo Controle Externo - SGCE

Gréfico 3 — Avaliacdo do componente avaliagdo de riscos
Fonte: Questionario de avaliacdo de controles internos no nivel de entidade

Conclui-se que o componente avaliagdo de riscos ndo esta presente nem funcionando, uma
vez que dois principios ndo estdo presentes nem funcionando devido as deficiéncias de
controle identificadas.

As seguintes deficiéncias foram observadas apds a avaliagdo do componente:
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Tabela 2 — Deficiéncias de controle interno no componente Avaliacdo de Riscos

Avaliacao dos Controles

Principios Descrigdo Internos
Pontos  Classificagao

Auséncia de processo estabelecido para assegurar a
compatibilizagdo dos instrumentos de
planejamento: Estabelecimento de vinculo entre a
alocacdo de recursos e o plano estratégico,
garantindo que o or¢camento esteja sincronizado e 6%
alinhado com o plano anual, este, por sua vez,
alinhado com as prioridades governamentais, de
modo a se encontrar com 0s objetivos estratégicos
previamente definidos;
N&o estdo estabelecidos processos para identificar,
avaliar, administrar e controlar potenciais eventos 6% Reconhece o
ou situacdes, para fornecer razoavel certeza quanto risco
Identificagdo |ao alcance dos objetivos da organizagéo;,
deriscos Néo estdo adequadamente regulamentados e
documentados o processo para identificar riscos
relevantes para 0s objetivos das demonstracGes
financeiras.
Auséncia de processo estabelecido para estimar a
significancia dos riscos e avaliar a probabilidade de 6%
sua ocorréncia
Ndo estdo adequadamente regulamentados e
documentados o processo para identificacdo de
riscos relacionados a fraudes, considerando os tipos 20% Fraco
de fraudes que podem ocorrer, os fatores de riscos
de fraudes e as respostas aos riscos de fraude.
Ndo estdo adequadamente regulamentados e
Respostas |documentados o processo para avaliagdo dos
aos riscos resultados das atividades de controle e dos trabalhos
de auditoria.
Fonte: Questionario de avaliagdo dos controles internos em nivel de entidade

Reconhece o
risco

Definicao de
objetivos

20% Fraco

Reconhece o
risco

Avaliacéo de
riscos

Risco de
Fraude

20% Fraco

3.3 Atividades de controle

As atividades de controle sdo acOes gerenciais estabelecidas por meio de politicas e
procedimentos para responder aos riscos e alcangar 0s objetivos no sistema de controle
interno, que inclui o sistema de informacdo da entidade.

Atividades de controle sdo as politicas e os procedimentos que ajudam a assegurar que as
orientagdes da administragdo sejam executadas. As atividades de controle,
independentemente de serem manuais ou automatizadas, tém varios objetivos e s&o
aplicadas em varios niveis organizacionais e funcionais. Exemplos de atividades de
controle especificas incluem as relacionadas a seguir:

e autorizacao;

e revisdes de desempenho;
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e processamento de informagoes;
¢ controles fisicos;

e segregacao de fungdes.

O componente ‘Atividades de Controle’ congrega todas as atividades materiais e formais
implementadas pela gestdo para assegurar que as respostas aos riscos sejam executadas
com eficécia e que a organizagao consiga alcangar os objetivos estabelecidos.

Foram confeccionadas 73 (setenta e trés) questdes sobre as atividades de controle interno
sobre 0 macroprocesso de fechamento contabil (incluindo ambiente de T1) para mensuracao
deste componente, agrupadas dentro de trés principios: definicao de atividades de controle,
confiabilidade do sistema de informacéao e documentacao das atividades de controle.

O grafico a seguir apresenta o comparativo entre a avaliacdo realizada pelo controle interno,
conduzida pela CGE, e a revisdo da avaliacdo promovida pela equipe de auditoria externa
(SGCE):
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90%
80%
70%
60%
49%
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40%
34Y
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20% 21%
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Definicao de atividades Confiabilidade do Documentacao das
de controle Sistema de Informacao atividades de controle
Autoavaliagcao Controle Interno - CGE Revisao Controle Externo - SGCE

Grafico 4: Comparativo do resultado da avaliagdo Cl do componente atividade de controle.
Fonte: Elaborado pela equipe de auditoria externa.

As principais divergéncias com relacdo & CGE foram em raz&o da auséncia de atividade de
auditoria no ambiente de TI e devido a auséncia de documentos para suportar a avaliacdo
das atividades de controle definidas.
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A avaliagdo do controle externo do principio “defini¢do de atividades de controle”
identificou as seguintes deficiéncias de controle interno:

1. Auséncia de definigdo de atividades de controle para assegurar 0s seguintes objetivos
de controle:

a) Recolhimento de todas as receitas é realizado e, estrita observancia ao principio de
unidade de tesouraria (principio da unidade de caixa);

b) Transferéncia de dados dos sistemas que controlam a arrecadagéo, imobilizado,
estoque, folha de pagamento e previdéncia sdo adequadamente estabelecidos e
parametrizados para assegurar a integridade na transferéncia de dados;

c) Identificacdo e apropriado registro de todos os eventos e transacBes com partes
relacionadas;

d) Reconciliacbes para todas as contas significativas sdo executadas de forma
apropriada, preparadas de forma oportuna e revisadas de forma independente. Problemas
identificados sao resolvidos e registrados oportunamente;

e) Auséncia de exigéncia para aprovacao e revisao dos langcamentos manuais;

f) Identificacdo de transacbGes intragovernamentais e ajustes de eliminagdes
decorrentes do processo de consolidagéo;

g) Todas as entidades dependentes sdo identificadas e incluidas no processo de
consolidacéo;

h) Listas de verificacdo e instrucdes de divulgacdo (ou outros mecanismos
apropriados) sdo usados na preparacdo e revisdo de todas as divulgacbes das
demonstracgdes financeiras para assegurar integridade de consisténcia;

i) Preparacdo de provisfes e controle sobre processos judiciais para assegurar a
integridade, existéncia e acuracia dos passivos;

j) Os termos dos emprestimos e financiamentos sdo inseridos em planilha excel e os
calculos sdo atualizados mensalmente por analista e revisadas pelo gestor, contendo 0s
saldos devedores internos e externos atualizados;

k) Reconhecimento, mensuracdo e evidenciacdo de bens mdveis e imoveis e as
respectivas depreciacdo, amortiza¢do ou exaustao;

I) Reconhecimento, mensuracao e evidenciacao das obrigaces por competéncia;

m) Avaliacdo dos investimentos permanentes pelo método de equivaléncia
patrimonial,
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2. Deficiéncia na formalizacdo e evidenciagdo das seguintes atividades de controle:

a) Orgdos do sistema de contabilidade realizam a conformidade contabil dos atos e
fatos da gestdo orcamentaria;

b) Processo de conferéncia e lancamento contdbil é efetuado com base em
documentacao suporte;

c) ldentificacdo e controle de atos administrativos — acordos, empréstimos e
convénios;

d) ReconciliagOes para todas as contas sao executadas de forma apropriada, preparadas
de forma oportuna e revisadas de forma independente. Problemas identificados sdo
resolvidos e registrados oportunamente;

e) Todas as contas transitorias e de controle sdo identificadas e revisadas
periodicamente. Os ajustes necessarios sdo devidamente documentados e revisados
como parte do processo;

f) Todas as fontes de informacéo para rotinas contébeis e transacGes sao identificadas
e analisadas;

g) Atividade de revisao de langamentos manuais para identificar transagcdes ndo usuais,
verificando se os langamentos manuais ou ajustes foram efetuados com base em
documentacdo suporte e autorizacao;

h) Preparacdo de notas explicativas e demonstrativos exigidos pela legislacdo sao
preparados de acordo com as normas de contabilidade aplicadas ao setor publico;

i) Revisao do demonstrativo de restos pagar, confrontando os saldos contabeis com a
movimentacao e composicao analitica;

j) Integracdo entre o sistema de arrecadacao e o sistema contabil,
k) Conciliagdo dos controles fisicos de estoques com 0s controles contabeis.

A revisdo da avaliacdo do controle interno do principio 11 “confiabilidade do sistema de
informacao” identificou as seguintes deficiéncias significativas:

1. Auséncia de politicas formais e documentacéo de processos de trabalho de TI;
a) Politica de continuidade de negdcios;
b) Politica de backup;

c) Politicas de perfis de acesso;
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d) Procedimentos de controle de acesso a rede, sistemas aplicativos e banco de dados;
2. Auséncia de avaliacdo dos controles internos no ambiente de TI;
3. Auséncia de gerenciamento de softwares instalados nas estacdes de trabalhos;

4. Auséncia de procedimentos para gestdo de crises e continuidade de negécios.

A avaliagdo do principio 12 “documentacao das atividades de controle” demonstrou um
nivel de maturidade forte (100%), sem nenhuma deficiéncia de controle identificada.

As fragilidades de controle reveladas evidenciam que o componente “atividades de
controle” ndo esta presente nem funcionando, uma vez que dois principios ndo estdo
presentes nem funcionando devido as grandes deficiéncias identificadas.

Deficiéncias na formalizacdo dos procedimentos (manuais, normas e procedimentos)
séo relevantes, uma vez que todas as atividades importantes devem ser documentadas de
forma completa e precisa, a fim de que seja facil rastrear as informacdes.

3.4 Informacéo e comunicacao

Informacédo e comunicagdo € o fluxo de informagdes dentro de uma entidade, envolvendo
considerac@es quando a qualidade das informacdes, comunicacgdo interna e externa e
métodos de comunicag&o.

Todos os agentes administrativos devem receber mensagens claras e tempestivas quanto
as suas responsabilidade e ao modo como suas atividades influenciam e se relacionam
com o trabalho dos demais agentes.

A comunicacdo pela entidade das fungdes e responsabilidades sobre as demonstracfes
contabeis e de assuntos significativos relacionados as informacdes contabeis envolve
fornecer entendimento das funcdes e responsabilidades individuais proprias do controle
interno sobre o processo de elaboragdo de demonstragdes contébeis. A comunicagdo inclui
assuntos, como, por exemplo, a extensdo em que as pessoas entendem como as atividades
no sistema de informagé&o financeira se relacionam com o trabalho de outros e os meios de
reportar exceces a um nivel superior apropriado dentro da entidade. Essa comunicagéo
pode assumir formas como as de manuais de politica e de relatorio financeiro. Canais de
comunicagéo abertos ajudam a assegurar que excegdes sejam reportadas e tratadas.

Considerando que a comunicacao das informagdes produzidas deve atingir todos os niveis,
por meio de canais claros e abertos que permitam a informacao fluir em todos os sentidos,
foram confeccionados sete questdes para mensuragao deste componente, agrupadas dentro
dos trés principios:
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Gréfico — avaliacao dos principios (Cl) relativos ao componente informagao e comunicacao
Fonte: Elaboracédo equipe de auditoria.

O grafico acima evidencia o resultado da avaliacdo dos controles, que atingiu o indice de
89% de acordo com a CGE e 75% de acordo com a reviséo do controle externo. As falhas
identificadas estdo relacionadas a seqguir:

Tabela 3 — Fragilidades no componente Informacao e Comunicacao
Avaliagdo dos Controles
Principios Descricdo Internos

Pontos | Classificacao

Os processos para avaliacdo de satisfacdo do
usuario para verificar se 0 processamento

dos sistemas de informacdo € confiavel e os 60% Satisfatorio
relatdrios tempestivos, nao esta
regulamentado e documentado.

GO\éeerq_allnga Politica de Seguranca da Informacdo -

documento formal publicado que estabeleca

: 0% Inexistente
procedimento quanto ao uso da TI pelos
servidores.
Auséncia de programas de capacitacdo e 20% Fraco

atuacao para o pessoal de TI

Auséncia de instituicdo formal do processo
para recebimento e apuracdo de denuncias de 60% Satisfatorio
fraudes, corrupcdo e outras irregularidades.
Auséncia de documentagdo e evidenciagao
do processo de apuracdo de denuncias 20% Fraco

envolvendo licitagdes e contratos.
Fonte: Questionario de avaliacdo dos controles internos em nivel de entidade

Comunicacao
com as partes
interessadas
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Apesar das fragilidades acima elencadas, registre-se que o componente ‘Informacdo e
Comunica¢do’ apresentou resultado satisfatorio, (média geral: 75% conforme revisao
SGCE). No entanto, essas fragilidades, considerando os niveis de maturidade apresentados
quando da andlise isolada, possibilitam a auséncia de comunicacdo dentre os setores e tem
por consequéncia a baixa eficiéncia na aplicacao dos recursos publicos.

3.5 Monitoramento dos Controles

O monitoramento de controles é um processo para avaliar a efetividade do desempenho dos
controles internos ao longo do tempo. Envolve avaliar a efetividade dos controles
tempestivamente e tomar as necessarias acdes corretivas. A administracdo consegue o
monitoramento de controles por meio de atividades continuas, avaliacbes separadas ou a
combinacdo de ambos. As atividades de monitoramento continuo muitas vezes estdo
embutidas nas atividades recorrentes normais da entidade e incluem atividades de
administracao e supervisao regulares.

O monitoramento € realizado por meio de atividades gerenciais continuas ou avaliacGes
independentes ou de ambas as formas e objetiva avaliar a adequacdo e o funcionamento
dos controles administrativos planejados, inclusive se as atividades de controles definidas
estdo sendo aplicadas conforme planejado.

Para mensuragdo deste componente, foram confeccionadas onze questdes, agrupadas
dentro de dois principios: Estabelecer atividade de auditoria interna e padréo profissional
da auditoria interna, as quais trouxeram as seguintes constatacoes:

Tabela 4 — Fragilidades no componente Monitoramento
Avaliagdo dos Controles

Principios Descricao Internos
Pontos | Classificacéo

A legislagdo do Estado ndo define o proposito, a
autoridade e a responsabilidade da atividade de
auditoria interna. A legislagéo estabelece a posicdo da
atividade da auditoria interna dentro da organizagéo; 6% Reconhece o
autoriza 0 acesso aos registros, ao pessoal e as 0 risco
propriedades para o desempenho dos trabalhos de
auditoria; e define o escopo das atividades de
auditoria interna,;
;?\E?g;ljeecg; A legislacdo do Estado ndo estabelece o marco legal Reconhece o

monitoramento | Para assegurar condlgﬁes_ para que a auditoria interna 6% risco
seja independente e proficiente;
Auséncia de servidores nomeados da carreira de Reconhece o
fiscalizac&o e controle; 6% risco
Auséncia de Plano de Auditoria, baseado em 6% Reconhece o
metodologia com abordagem de risco; risco
O processo para elaboracéo de plano de avaliagéo dos Fraco
sistemas de controle interno, baseado em risco, com 20%
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abordagem sistémica e disciplinada, ndo estd
regulamentado e adequadamente formalizado;
Auséncia de plano de monitoramento em relacdo as
verificacbes e recomendacBes resultantes de 6% Reconhece o
auditorias e outras avaliagdes emanadas do drgdo de risco
controle interno;
A legislacdo do Estado ndo define o propésito, a
autoridade e a responsabilidade da atividade de
auditoria interna. A legislagdo estabelece a posicdo da
atividade da auditoria interna dentro da organizagéo; 6% Reconhece o
autoriza 0 acesso aos registros, ao pessoal e as 0 risco
propriedades para o desempenho dos trabalhos de
auditoria; e define o escopo das atividades de
auditoria interna;
A legislacéo do Estado néo estabelece o marco legal
- L Reconhece o
Estabelecer para assegurar condicOes para que a auditoria interna 6% .
atividade de seja independente e proficiente;
monitoramento | Auséncia de servidores nomeados da carreira de 6% Reconhece o
fiscalizacéo e controle; risco
Auséncia de Padrdo Profissional baseado nas Normas
S x L Reconhece o
Internacionais para que a fungéo de Auditoria Interna 6% risco
agregue valor a organizacao;
Inexisténcia de métodos de trabalhos documentados
por meio de Manual de Auditoria Interna, que 6% Reconhece o
Padrio especifica os procedimentos e metodologia de 0 risco
Profissional da | trabalho a serem observados;
Auditoria Interna | Auséncia de politica de desenvolvimento profissional
abordando avaliagdo de riscos e controles, bem como 6% Reconhece o
avaliacdo de riscos de fraudes e governanca, para o risco
exercicio da auditoria interna;
Auséncia de politica para avaliagdo da qualidade e 6% Reconhece 0
melhorias dos trabalhos de auditoria interna. risco

Fonte: Questionario de avaliacdo de controles internos em nivel de entidade

A auséncia de mecanismos de monitoramento compromete toda a estrutura do sistema de
controles internos. As fragilidades constatadas no componente contribuiram para ampliar a
fragilidades verificadas no sistema de controle interno. As deficiéncias nas atividades de
monitoramento comprometem a expectativa de controle que deve existir nos gestores dos
processos e amplia os riscos de ma utilizacdo de recursos, de perda e desvio de bens e de
ndo execucdo das tarefas, até mesmo aquelas mais rotineiras. As deficiéncias nas atividades
de monitoramento comprometem toda a confiabilidade do sistema de controles internos.
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4 CONCLUSAO

Com base nos procedimentos efetuados, conclui-se que o Governo do Estado ndo manteve,
em todos os aspectos relevantes, controles internos eficazes sobre os relatorios financeiros
em 31 de dezembro de 2016 e 2017, de acordo com os critérios definidos no Internal
Controls Integrated Framework (2013), emitido pelo Committee of Sponsoring
Organizations of The Treadway Commission (COSO), j& que foram identificadas
deficiéncias de controle que demonstram que os componentes do sistema de controle
interno ndo estdo presente nem funcionando.

O nivel entidade, em sua esséncia, ¢ o fator condicionante para o bom e adequado
funcionamento de um sistema de controle interno eficaz. Ele é a base para uma boa
avaliacao dos sistemas de controles internos como um todo da organizacdo. O ambiente de
controle, a avaliacdo de riscos, as atividades de controles, a informacéo e comunicagéo e o
monitoramento sdo 0S componentes necessarios para que se instituam controles internos
adequados nos niveis de entidade e atividades.

A Instrucdo Normativa n. 58/2017/TCE-RO, dispbe para fins de responsabilizagcdo no
ambito do Tribunal de Contas do Estado de Rondonia, que se considera dever do Chefe de
Cada Poder, Orgdo ou Entidade, em carater exclusivo, instituir sistema integrado de
controle interno baseado no gerenciamento de risco e integrado ao processo de gestao,
mediante ato normativo, que contemple os seguintes componentes: Ambiente institucional;
avaliacdo de riscos; atividade de controle; informacdo e comunicacdo; e Monitoramento.

Em razdo das diretrizes para a responsabilizacdo de agentes publicos em face da
inexisténcia ou inadequado funcionamento do sistema de Controle Interno de todas as
entidades, orgdos e Poderes submetidos ao controle do Tribunal de Contas do Estado de
Ronddnia, ter sido regulamentada pela IN n. 58/2017/TCE-RO, que foi publicada no DOe
em 30/08/2017, portanto posteriormente ao exercicio de 2016 e na segunda metade de 2017,
e considerando o principio da seguranca juridica, o presente relatorio ndo propGe definicdo
de responsabilidade de agentes publicos em razdo do inadequado funcionamento do sistema
de controle interno do Governo do Estado nos exercicios findos em 31/12/2016 e
31/12/2017.
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5 PROPOSTA DE ENCAMINHAMENTO

Ante todo o exposto, submetemos 0s presentes autos ao Excelentissimo Conselheiro
Relator, sugerindo a guisa de proposta de encaminhamento, a adocdo das seguintes
providéncias:

I.  Alertar o atual Governador do Estado de Ronddnia, o atual Controlador Geral do
Estado e o Secretario de Estado de Finangas, com fundamento no art. 38, § 2°, da
Lei Complementar Estadual n. 154/1996, sobre o conjunto de deficiéncias de
controle identificadas que devido a gravidade e a relevancia comprometem a
eficacia do sistema de controle interno do poder executivo, ndo fornecendo razoavel
seguranca de que 0s objetivos relacionados ao cumprimento das obrigacdes de
prestar contas (accountability) serdo alcancados;

Il.  Determinar ao atual Governador do Estado, juntamente com o atual Controlador
Geral do Estado, com fundamento no art. 40, I, da Lei Complementar Estadual n.
154/1996 c/c o art. 62, 11 do Regimento Interno do TCE-RO, que apresente a este
Tribunal, no prazo de cento e oitenta (180) dias, plano de acdo com vistas ao
saneamento das deficiéncias de controle identificadas contendo, no minimo, as
medidas a serem adotadas, 0s responsaveis pelas agdes e 0 prazo previsto para a sua
implementacao;

I1l.  Determinar a Secretaria Geral de Controle Externo, com fundamento no o art. 40,
I, da Lei Complementar Estadual n. 154/1996 c/c o art. 62, §1° do Regimento
Interno do TCE-RO, a juntada do processo as contas de governo estadual referente
ao exercicio findo em 31 de dezembro de 2016, para exame em conjunto e em
confronto;
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7 APENDICE | - MATRIZ DE OBJETIVOS DE CONTROLE INTERNO NO NIVEL DE ENTIDADE

Principios COSO ERM 2013

Integridade e

A administragdo, com a supervisao
geral dos responsaveis pela

Autoavaliacao

Controle
Interno - CGE

Revisao
SGCE

Deficiéncias de Controle Identificadas

1. Auséncia de instituicéo de Sistema de Gestéo da Etica no Poder
Executivo Estadual;

2. Auséncia de a¢des com vistas a Internalizagéo do codigo de ética, o
gue se traduz em comunicar e incutir valores fundamentais e padrées
éticos, visando a orientacdo clara e aconselhamento no processo de
resolugdo de problemas e dilemas éticos;

3. Sistema de promog&o, sangdo e puni¢do com base no cadigo de
ética; isso implica em punir ou repreender com base em padrées éticos

competéncia

recrutar, desenvolver e manter
pessoas competentes

L. governanca, criou e manteve uma 28% 28% e premiar considerando-se padrdes elevados de conduta;
valores éticos cultura de honestidade e conduta 4. Sistema de monitoramento e educag&o do cddigo de ética; monitorar
ética o cumprimento das normas de conduta; atualiza-las para que reflitam o
momento presente; detectar, relatar e disciplinar a conduta
inadequada; verificar a efetividade das normas; educar continuamente
para prevenir desvios éticos;
5. Auséncia de criagdo, por meio de Portaria do Chefe do Poder
Executivo Estadual, de comisséo de ética prevista no art. 14 do
Decreto n. 20.786/2016;
Estrutura de O 6rgéo de governanga deve exercer 100% 100%
Governanga sua responsabilidade de supervisdo
Estrutura A administracdo deve estabelecer
or anlzaC|ona| e uma estrut_u_ra organizacional, atrllbuw
9 O~ responsabilidade e delegar autoridade 100% 100%
atrlbun;ao de para alcangar os objetivos da
responsabilidade entidade.
. ~ 1. Auséncia de processo de avaliagdo peridédica de desempenho, na
Com promlsso com a ’(?O?ndr?é?‘:]sltsrsagi?)r?]e;/ecgrimeot%?]tég ao forma de lei complementar (art. 41, 8 10, 111 da CF),
p P 64% 55% 2. Auséncia de programa de desenvolvimento de competéncias,

abrangendo as areas de planejamento, contabilidade e controle;
3. Auséncia de definicao dos fatores de avaliagdo de desempenho.
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Y A administracdo deve manter as
Deflnlga_o_ de pessoas res;();onséveis por suas
responsab|l|dade 5 | obrigagdes para fortalecer a 100% 100%
. accountability e avaliar seus
pEIO controle interno desempenhos nesse aspecto
Ambiente de Controle 78% 76%
1. Compatibilizagéo dos instrumentos de planejamento:
C administragdo deve definir os stabelecimento de vinculo entre a alocacgéo de recursos e o plano
A administracéo d defini Estabeleci to de vincul t | dod |
Definicao de 6 objetivos claramente e as tolerancias 28% 78% estratégico, garantindo que o orcamento esteja sincronizado e alinhado
iati * | arisco para permitir a identificagao de com o plano anual, este, por sua vez, alinhado com as prioridades
Objetivos i itir a identificagao d ? ° [ | linhad ioridad
riscos: governamentais, de modo a se encontrar com os objetivos estratégicos
previamente definidos
. ~ A administracéo deve identificar, P . . e ! .
Identificacdo e ) . 1. Auséncia de processo estabelecido para identificacio de riscos;
. ¢ . 7. ?ngisc?r:aedLessgggtljg;r?;rgggsc)b'etivos 13% 13% 2. Inexisténcia de processo estabelecido para estimar a significancia
AV8.|I8.(;8.0 de Riscos definidos ! dos riscos e avaliar a probabilidade de sua ocorréncia
. A administracéo deve considerar o
Risco de Fraude 8. | potencial de fraude ao identificar, 100% 20% Inadequada documentac¢édo do componente do Cl
analisar e responder aos riscos
A administracao deve identificar,
Respostas aos analisar e responder as mudancas
P . 9. | significativas que podem causar 40% 20% Inadequada documentacdo do componente do ClI
Riscos impacto no sistema de controle
interno
Avaliacéo de Risco 58% 33%
D_ef_lnlc;ao de A administragao deve definir as
atividades de 10. | atividades de controle para alcancar 49% 34% Auséncia de atividades de controle em contas relevantes:
controle 0s objetivos e responder aos riscos
1. Deficiéncias na formalizagéo dos procedimentos (manuais, normas e
procedimentos)
PR A administracéo deve definir e Dentre os controles preventivos inerentes as atividades de controle,
Conf_labllldade do implementar um sistema de destaca-se a formalizacéo de procedimentos, uma vez que todas as
Sistema de 11. | informagdes e as atividades de 94% 21% atividades importantes devem ser documentadas de forma completa e
Informacao controle relacionadas para alcancar precisa, a fim de que seja facil rastrear as informagées desde o
¢ os objetivos e responder aos riscos momento de autorizagdo até a conclusao.
2. Inexisténcia de atividade de avaliac@o de risco no ambiente de TI,
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~ A administracdo deve implementar as
Docu.rr)enta(;ao das atividades de controle por meio de
atividades de 12. | politicas que estabelecem o que & 97% 100%
esperado e de procedimentos que
controle colocam em préticas essas politicas:
Atividade de Controle (fechamento contabil) 80% 51%
A administragao deve utilizar 1. Concurso de servidores da carreira de Tl estd em andamento.
informacg@es de qualidade para 2. Os mecanismos de avaliacéo e satisfagdo do usuario sao distintos e
alcancar os objetivos: (a) identificar as a avaliacéo é realizada de forma setorial, ndo havendo uma
Governanga de Tl |13. | necessidades de informagao; (b) obter 66% 69% metodologia integrada a nivel de entidade;
dados relevantes de fontes 3. Inexisténcia de documento formal publicado que estabeleca
fidedignas; e (c ) Transformar dados procedimento quanto ao uso da Tl pelos servidores, conhecido como
em informagéo de qualidade Politica de Uso Aceitavel ou Politica de Seguranga da Informacgéo
Comuni ~ A administragao deve comunicar
o . unicacao 14. | internamente as informagdes 100% 100% N/A
interna necessérias e de qualidade para
alcancar os objetivos:
A administragdo deve comunicar
. x externamente as informacdes
Comunlca(;ao com necessarias para alcancar os 1. Auséncia de canal para recebimento de denuncias;
as partes 15 | objetivos: (a) comunicar com as 100% 60% ‘ < h = L
- das: (b bel 2. Auséncia de processo/procedimento para apuragdo de denuncias;
interessadas pa,rtes interessadas; (b) estabelecer
n métodos e canais apropriados de
comunicacao.
Informagao e Comunicagao 89% 76%
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1. A legislacéo do Estado ndo define o propésito, a autoridade e a
responsabilidade da atividade de auditoria interna. A legislagédo
estabelece a posicao da atividade da auditoria interna dentro da
organizagdo; autoriza 0 acesso aos registros, ao pessoal e as
propriedades para o desempenho dos trabalhos de auditoria; e define
Est-abelecer A administracdo deve estabelecer e (2) ?ﬁggr?c(ij: (51: i\ggv?ggrsegengrl:l(ggloa;Igt::;?;eira de fiscalizacéo e
atividade de 16 | realizar atividades para monitorar o 24% 8% controle: &
monitoramento sistema de controle interno. 3. Auséncia de Plano de Auditoria, baseado em metodologia com
abordagem de risco;
4.Auséncia de plano de avaliacdo dos sistemas de controle interno,
baseada em risco, com abordagem sistémica e disciplinada;
5. Auséncia de plano de monitoramento em relagéo as verificagdes e
recomendacdes resultantes de auditorias e outras avaliagdes;
1. Auséncia de Padréo Profissional baseado nas Normas
. - - Internacionais para a funcédo de Auditoria Interna agregue valor a
A administragao deve corrigir as N
PR i organizacéo;
deficiéncias identificadas no controle A P .
interno de forma tempestiva: (a) 2. Inexisténcia de métodos de trabalhos documentados por meio de
Padrao Profissi | p : . Manual de Auditoria Interna, que especifica os procedimentos e
adrao Frofissiona 17 relatar os problemas encontrados; (b) 6% 6% metodologia de trabalho a serem observados;
da Auditoria Int avaliar os problemas encontrados; (c ) 0 0 olog o ’ Yo
a Auditoria Interna corriair as deficiéncias em bases 3. Auséncia de politica de desenvolvimento profissional abordando
gir a " avaliagdo de riscos e controles, bem como avalia¢é@o de riscos de
tempestivas e documentar as agdes L A ;
corretivas fraudes e governanca, para o exercicio de auditoria interna;
’ 4. Auséncia de politica para avaliacdo da qualidade e melhorias dos
trabalhos de auditoria interna;
Monitoramento dos Controles 15% 7%
Grau de Maturidade dos Controles Internos no Nivel 0 0
) 64% 49%
de Entidade
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8 APENDICE Il - QUESTIONARIO DE AVALIACAO DOS CONTROLES INTERNOS EM NIVEL DE ENTIDADE

Principios COSO

Referéncia

Descricdo das atividades, programas ou
controles estabelecidos para atender o
objetivo de controle

AUTOAVALIACAO

Descrever as evidéncias da
implementacéo do Controle

Integridade e
valores éticos

A administragéo,
com a supervisdo
geral dos
responsaveis pela
governanca, criou e
manteve uma
cultura de
honestidade e
conduta ética

Decreto n. 20.786, de 25 de abril de

CNE-AC-ILE | Existe cédigo de ética/conduta 2016, que institui o Caodigo de Etica
01 formalizado? Atende totalmente Funcional do Servidor Publico Civil do
Estado de Ronddnia
CNE-AC-ILE EX|ster_n mecanismos est?belec@o§ para Atende em menor No P_ortal da Transparéncia ha um
comunicacdo e divulgacao do cddigo de arquivo em PDF (no Icone Pessoal) com
02 " parte o L
ética? o decreto que institui o cédigo de ética.
A Governo do Estado adota mecanismos
adequados para coibir desvios dentre eles a
CNE"S‘SC'I LE formalizacio de uma Comisséo de Etica Decidiu adoté-lo
que conscientiza, orienta e julga conflitos
éticos?
A Governo do Estado adota mecanismos
A para que os agentes administrativos
CNE 'g‘f ILE declararem explicitamente se estéo Decidiu adoté-lo
observando o c6digo de ética/conduta
estabelecido?
CNE-AC-ILE OSNprocessos de apuragdo de dgnunuas Decidiu adoté-lo
05 estdo adequadamente estabelecidos?
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Estrutura de
Governanca

O 6rgéo de
governanga deve
exercer sua
responsabilidade de
supervisao:
estabelecer
estrutura de
governanca;
supervisionar o
controle interno; e
criar condicOes
para a correcdo das
deficiéncias.
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CNE-AC-
GOV 01

Funcdes e competéncias institucionais
criticas estdo identificadas?

Atende totalmente

LC 965/2017 que institui a Camara de
Coordenagdo e Governanca Estadual -
CCGE subsidiada por seus Comités
Téticos:

CGC - Comité de Governanca
Corporativa;

JPOF - Junta de Programacéo
Orcamentaria e Financeira;

MENP - Mesa de Negociacdo
Permanente;

CIC - Comité Integrado de Comunicacao;
COETIC - Comité Estadual de
Tecnologia da Informacéo e
Comunicacéo;

AGIR - Agenda Integrada de Resultados
e

Conselho de Governo.

CNE-AC-
GOV 02

As decis0es criticas que demandam
segregacdo de funcdes estdo identificadas e
as funcgdes a elas relacionadas segregadas,
de modo que o poder para tais decisGes ndo
fique concentrado em uma Unica instancia?

Atende totalmente

Cémara de Coordenacdo e Governanga
Estadual - CCGE, instituida pela LC
965/2017 e subsidiada por seus Comités
Taticos: CGC, JPOF, MENP, CIC,
COETIC, AGIR e 0 Conselho de
Governo, previstos nos termos desta Lei
Complementar como instancias
consultivas e deliberativas das politicas
publicas finalisticas, de planejamento,
orcamento, gestédo e financas, de forma
integrada, com objetivo de garantir a
intersetorialidade, a transversalidade, a
integracdo e a efetividade das acOes
governamentais.

Av. Presidente Dutra, n® 4229, Bairro Olaria, Porto VVelho - Ronddnia CEP: 76801-327.

Fone: (0xx69) 3211-9100

45



RO

%
NDONIA

A administracdo

TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA
Secretaria Geral de Controle Externo- SGCE
Diretoria de Controle VI — Contas de Governo

A distribuicdo da competéncias entre 0s
setores € adequada, de modo que as areas

LC 965/2017 que dispbe sobre a

di\r/ﬁae;?jtff;r %\IFLE GAE)E que exercem as atividades de gestéo Atende totalmente | organizac&o e estrutura do Poder
Estrutura oraanizacional (planejar, dirigir e organizar) sdo diferentes Executivo do Estado de Ronddnia.
organizacional e g atribuir ’ das que exercem atribui¢des de controle?
atribuicéo de responsabilidade e ] - N
responsabilidade | delegar autoridade A autoridade e a responsabilidade sao
para alcancar os CNE-AC.- | Claramente distribuidas, todos na Atribuicdes definidas no Plano
objetivos da ORG 02 organizacdo conhecem as metas que devem | Atende totalmente Estraté gico do Governo do Estado
entidade: ser atingidas por cada chefia de g '
setor/6rgdo?
A Lei n. 2928, de dezembro de 2012,
também conhecida como Lei da Ficha
Limpa, que disciplina as nomeacg0es para
A administragdo cargos em Comissdo e Fungdes
deve demonstrar Gratificadas no &mbito dos drgaos do
Compromisso compromisso com A administracio estabeleceu diretrizes e Poder Executivo, Legislativo e Judiciario
cgm a a competéncia ao CNE-AC- critérios aragnomea do de membros da alta |  Atende totalmente do estado de Rondonia e da outras
recrutar, Cccco1 P ¢ providéncias, estabelece no inciso VI, do

competéncia

desenvolver e
manter pessoas
competentes

administracéo?

art. 2°, vedagdo de nomeacdo para o
exercicio de cargos em comissdo ou
funcéo gratificada aos que forem
condenados a suspenséo dos direitos
politicos, por ato doloso de improbidade
administrativa.
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CNE-AC-
CCccCo02

A selecdo de membros da alta
administracéo é feita com base em critérios
e procedimentos estabelecidos?

Atende totalmente

Portaria n. 9505/NCSR/SEGEP/SOPOG
6 de setembro de 2016, que cria, no
ambito da Superintendéncia Estadual de
Gestdo de pessoas - SEGEP, a Comisséo
técnica de Ficha limpa.

CNE-AC-
CCCO03

O desempenho de membros da alta
administracéo é avaliado periodicamente?

Decidiu adota-lo

Foi desenvolvido pela SEAE, em
conjunto com 0 MBC, o Programa de
"Estratégia, Contratualizagéo de
Resultados, Desempenho e Meritocracia"
que propde uma "Modelagem de
contratualizacdo do Pacto de Metas", esta
modelagem objetiva favorecer o
monitoramento, controle e implantacéo
de Programas, Projetos, Processos e agdes
estratégicas, bem como contribuir para o
cumprimento de metas estratégicas.

CNE-AC-
CCC 04

Membros da alta administragdo que
apresentam desempenho superior recebem
algum tipo de reconhecimento?

Decidiu adota-lo

Faz parte do Programa de "Estratégia,
Contratualizagdo de Resultados,
Desempenho e Meritocracia™ a
premiacdo por desempenho desejavel ou
aceitavel com a finalidade de estimular,
valorizar e destacar Servidores Pablicos,
Dirigentes, Orgaos e Entidades que
cumpram suas metas e atinjam os
resultados pactuados.
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Os chefes de setores sdo designados com

Decreto n. 21.549, de 9 de janeiro 2017.
Estabelece normas e critérios para selecéo
de candidatos e nomeac&do de Cargos de

CNE-AC- PO o Direcdo e Assessoramento Superior -
CCC 05 base em competéncias, habilidades e Atende totalmente CDS. no ambito do Poder Executivo.
conhecimentos comprovados? .
Todo o processo seletivo pode ser
acompanhado pelo site
www.bancodetalentos.ro.gov.br.
LC 868/2016 que dispde sobre a criacao
das carreiras de Especialista em Politicas
e Gestdo Governamental, Analista em
H& um plano de capacitagdo para 0s Tecnologia da Informagdo e
CNE-AC- Im p ° cap §ao p Comunicacéo e Técnico em tecnologia da
servidores das areas de planejamento, Atende totalmente ~ L .
CCC 06 . . : Informagéo e Comunicagéo. Projeto
gestdo financeira e controle interno? P "
Pedagdgico integrante do "Programa de
Prevencdo e Gestdo de Risco™" (PPGR),
instituido atraves da portaria
053/CGE/2016.
Projeto Pedagogico integrante do
CNE-AC- | H& um sistema de avaliacdo periddica de "Programa de Prevencéo e Gestéo de
Ccco7 desempenho de servidores? Atende totalmente Risco" (PPGR), instituido através da
portaria 053/CGE/2016.
Os resultados das avaliagdes de
CNE-AC- | desempenho séo obrigatoriamente N&o atende e ndo
CCC 08 comunicados ao servidor mediante deliberou a respeito

feedback das chefias?
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Definicado de
responsabilidade
pelo controle
interno

A administracdo
deve manter as
pessoas
responsaveis por
suas obrigacdes
para fortalecer a
accountability e
avaliar seus
desempenhos nesse
aspecto
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CNE-AC-RCI
01

A administracdo define, formalmente,
procedimentos e regulamentos afetos a
gestdo da estrutura interna de governanca,
bem como os seguintes processos:
elaboragdo, implementagdo e revisdo de
politicas; tomada de decisdo,
monitoramento e controle.

Atende totalmente

LC 965/2017 que dispbe sobre a
organizacgéo e estrutura do Poder

Executivo do Estado de Rondobnia.
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Aspectos

Avaliados

Definicdo de
Objetivos

Objetivo de
Controle

A administracao
deve definir os
objetivos
claramente e as
tolerancias a
risco para permitir
a identificacdo de
riscos
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Referéncia

CNE-AR-DO
01

Descricdo das atividades, programas
ou controles estabelecidos para
atender o objetivo de controle

Institucionalizacdo formal, por meio de
norma legal, da visdo de longo prazo
(10 ou 20 anos) do Estado definida em
conjunto com diversos 6rgaos e outras
partes interessadas.

AUTOAVALIACAO

Atende totalmente

Descrever as evidéncias da
implementac¢é&o do Controle

Plano de Desenvolvimento Estadual
Sustentavel - PDES (2015-2030).
EMENDA CONSTITUCIONAL n.
125/2017.

CNE-AR-DO
02

Estabelecimento de planejamentos
estratégicos de médio prazo (5 anos),
consistentes com a viséo de longo
prazo, apds processo consultivo com
partes interessadas, definindo, para
cada area o objetivo estratégico, as
linhas de acgéo e os indicadores de
desempenho que medirdo o progresso
e guiardo os planejamentos
operacionais das secretarias e demais
orgéos

Atende totalmente

Plano Estratégico do Governo do
Estado de Rondodnia (2016 - 2020)

CNE-AR-DO
03

Estabelecimento de planos
operacionais de curto prazo (de 1 a 2
anos) consistentes com o planejamento
estratégico de acordo com as
prioridades do Chefe do Executivo,
envolvendo atores relevantes de dentro
e fora do governo

Atende em grande
parte

Termos de Pactuacdo ou Pactos de
Metas 2013 e 2016. Minuta do
Decreto XXXXX que disciplina o
Pacto de Metas e o Prémio por
Produtividade da Administracao
Publica Estadual do Estado de
Rondo6nia e da outras providéncias.
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Estabelecimento de vinculo entre a
alocacéao de recursos e o plano
estratégico, garantindo que o
orcamento esteja sincronizado e

A LC 265/2017 define como uma das
competéncia da SEPOG:

XIl - eaborar estudos em conjunto
com o Estado para Resultados - EpR
que possibilitem identificar e avaliar
os fatores concorrentes para a
realizagédo do Plano de

CNE-AR-DO . - . Desenvolvimento Estadual
alinhado com o plano anual, este, por Decidiu adota-lo .

04 X Y Sustentavel - PDES e do Plano

sua vez, alinhado com as prioridades L .
. Estratégico Rondénia de
governamentais, de modo a se . =
o . Oportunidades, bem como execucéo
encontrar com 0s objetivos estratégicos :
. o de seus respectivos programas,
previamente definidos : ~
projetos, processos e agles, de
acordo com as diretrizes
governamentais e estratégicas
estabelecidas.
Guia para Acompanhamento de
A Governo do Estado adota Projetos (nome provisorio), em fase
mecanismos para comunicar a todos 0s de alteracBes para publicacdo oficial
CNE-AR-DO e ) O )

05 agentes administrativos a misséo, as Atende totalmente | que descreve os mecanismos para a
metas, os valores e as estratégias divulgacdo, acompanhamento e
estabelecidas? monitoramento do plano Estratégico

(EGPP, SGPP, AGIR).
Escritério Central de Gestéo
Cada objetivo/meta esté especificada Estratégica, Indicadores e
CNE-AR-DO | em planos de agédo, que é Desempenho Institucional,
) Atende totalmente
06 acompanhado por equipe formalmente pertencente ao Estado para

instituida?

Resultados - EpR (LC956/2017) e
Minuta de Regimento Interno do EpR.
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Identificacdo de
riscos

A administracao
deve identificar,
analisar e
responder os
riscos
relacionados ao
alcance dos
objetivos
definidos.

CNE-AR-IR
01

A administracéo estabeleceu processo
para identificar, avaliar, administrar e
controlar potenciais eventos ou
situagOes, para fornecer razoavel
certeza quanto ao alcance dos
objetivos da organizagé@o?

Decidiu adota-lo

CNE-AR-IR
02

Ha orientacao formal para os gestores
agirem de forma preventiva na
identificac&o de riscos oriundos de
fatores externos/internos e no
estabelecimento de a¢fes, medidas e
controles para enfrenta-los?

Atende em menor
parte

Portaria da CGE 053/CGE/2016 que
institui o Programa de Prevengéo e
Gestéo de Risco da Administracao
Publica do Governo do Estado de
Rondbnia - (PPGR), conforme
recomendagéo do TCE.

CNE-AR-IR
03

A entidade possui processo
estabelecido para identificar riscos
relevantes para os objetivos das
demonstra¢des financeiras?

Atende em menor
parte

Diagnéstico situacional dos controles
internos das unidades gestoras do
GERO no primeiro quadrimestre de
2016, que tem como objetivo fornecer
informacdes estratégicas para a
tomada de decisbes quanto ao
planejamento do Programa de
Prevencgéo e Gestédo de Risco
(PPGR) da Administracao Publica do
Governo do Estado de Ronddnia.

Avaliacdo de
riscos

Analisar riscos
em termos de
probabilidade e
impacto nos
objetivos;

CNE-AR-AR
01

A entidade possui processo
estabelecido para estimar a
significancia dos riscos e avaliar a
probabilidade de sua ocorréncia?

Decidiu adotéa-lo

Atendimento a avaliacéo do grau de
maturidade dos controles internos do
GERO realizada pelo TCE/RO e suas
respectivas recomendacoes.
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A administracao
deve considerar o

H& mecanismos estabelecidos para

Acordo de Cooperacao Técnica n°
06/2016 — CGU, que institui a
integracdo de metodologias entre os
participes, bem como o intercambio
de experiéncias, informacdes e
tecnologias, do Estado de Rondonia e
da CGU, de forma a incrementar as
acOes de prevencao, de combate a

potencial de identificacao de riscos relacionados a corrupgdo e de monitoramento das
Risco de fraude 'fraud'e.: ao CNE-AR-FR |fraudes, considerando os tipos de Atende totalmente despesas pl],bl'icas, via a implaqtagéo
identificar, 01 fraudes que podem ocorrer, os fatores do Observatorio da Despesa Publica
analisar e de riscos de fraudes e as respostas aos no Estado de Ronddnia, projeto
responder aos riscos de fraudes? denominado ODP. estadual, oriundo
riscos. do Acordo de Empréstimo n°
2919/0C-BR (BR-L1223) assinado
entre o Banco Interamericano de
Desenvolvimento e a CGU, com
vistas a Fortalecer os Sistemas de
Controle Interno nos Governos
Estaduais e Municipais.
Acompanhar os
resultados das
OPEracoes e A administracéo avalia os resultados Relatorios de auditoria e fiscalizagéo
promover os das atividades de controle e dos em atendimento ao:
Respostas aos | ajustes CNE-AR-RR e - i ’
[iSCOS necessérios para 01 trabalhps de audlyorla e, se necessario, | Atende em parte | PAAE;
que sejam determina que sejam adotadas Demandas do TCE, TCU e MP;

alcancados os
objetivos da
organizacao.

providéncias?

Dendncias.
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Descricéo das atividades,
programas ou controles
estabelecidos para atender o

Descrever as evidéncias da

eI implementacdo do Controle

AUTOAVALIACAO

Governanga de Tl

Identificar as
necessidades de
informacao

objetivo de controle

Apesar de haver um Conselho
Estadual de Planejamento em
Tecnologia da Informacéo e
Comunicagéo, os mecanismos de de
avaliacdo e satisfacdo do usuério sdo
distintos e a avaliacao é realizada de
forma setorial, ndo havendo uma
metodologia integrada a nivel de

Existe mecanismos de avaliacdo de

CNE-IC-CSI satisfacdo do usuario para verificar se

0 processamento dos sistemas de Atende em parte .
01 . ~ 2 o . entidade. Como exemplo, pode-se
informacao é confiavel e os relatérios . . X ~ .
g citar a pesquisa de satisfa¢@o que é
tempestivos?

realizada junto aos usuarios da
DETIC. Essa pesquisa é a fase final
de todo o fluxo de atendimento que é
realizado pela ferramenta GLPI,
sendo que os relatérios podem ser
solicitados a qualquer tempo.
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Obter dados

O sistema de Tl é centralizado e

Conselho Estadual de Planejamento
em Tecnologia da Informacao e
Comunicacéo - COETIC, 6rgéo
normativo e deliberativo responsavel
por elaborar a Politica de Informatica

relevantes de CNEE)Kl:_CSI Forgglglr%sgnit;?:lliiﬁggoggirgrel!sc gg?a?s Atende totalmente | do Estado de Ronddnia, bem como
fontes fidedignas de acesso 1e outros controles? acompanhar a sua aplicacao pelos
' orgéos e entidades da Administracéo
Publica Estadual Direta e Indireta,
vinculado ao Gabinete do
Governador.
A Governo do Estado possui um PDTI
CNE-IC- - Plano Diretor de Tecnologia da Atende totalmente PDTI COETIC (2016-2019)
GOV TI101 |Informacéo - que estabeleca diretrizes PDTI SEFIN (2015-2017)
A administracéo e metas de atingimento no futuro?
deve definir e
implementar um A Governo do Estado possui um
sistema de documento formal publicado que NZo atend ~
informacdes e CNE-IC- | estabeleca procedimento quanto ao a%al.%n € e nao
atividades de GOV TI102 |uso da Tl pelos servidores, conhecido eliberou a
controle como Politica de Uso Aceitavel ou respeito
relacionadas para Politica de Seguranca da Informagédo?
egg;r:ﬁgso: O quadro préprio foi
alcancar aos A Governo do Estado possui um g:tggﬁ;%neagé?(éo eptzla rlz)%gi?g de 12
riscos CNE-IC- | quadro préprio com servidores de . " P
GOV TI 03 | carreira da 4rea de Tecnologia da Atende totalmente | concurso foi realizado pela SEPOG

Informacéo?

em outubro de 2017, aguarda-se a
convocacao e nomeacgao dos
candidatos aprovados.
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A Governo do Estado define as

Essas competéncias foram definidas

CNE-IC- | competéncias necessarias para as Atende totalmente | na Lei 868 de 12 de abril de 2016,
GOV Tl 04 |atividades de seu pessoal de Tl (area
= R Anexo |.
de formacdo, especializacao, etc...)?
A Governo do Estado disponibiliza, ~
e N&o, somente por demanda, a cada
CNE-IC- periodicamente, programas de Atende em menor o .
o 2 contrato verificadas as necessidades
GOV T1 05 |capacitagéo e atualizacdo para o parte .
de conhecimento.
pessoal de TI?
A Direcdo se comunica
frequentemente com supervisores
internos, com o conselho de gestores e
CNE-IC-DAR | €M todos os Nivels de chefia, Através da Agenda Integrada de
o ~ 01 mantendo-os |r_1formados sobre Atende totalmente Resultados - AGIR
A administracéo guestdes relacionadas ao desempenho :
Disseminagéo de = JEVe comunicar do 6rgdo, riscos e iniciativas
acompanhamento 'ntiﬁg?g';”ggsas importantes em andamento na
de resultados nac entidade?
necessarias e de
qualidade Publicacdo de documentos no site
Politicas, regulamentos, organogramas www.contabilidade.ro.gov.br;
CNE-IC-RCI h ~ . ~ .
01 e os procedimentos sdo documentados | Atende totalmente | Divulgacdo de eventos e reunides

e distribuidos aos servidores.

para divulgacéo dos procedimentos
de fechamento contabil.

Av. Presidente Dutra, n® 4229, Bairro Olaria, Porto VVelho - Ronddnia CEP: 76801-327.

Fone: (0xx69) 3211-9100

56



Estrutura de
Ouvidoria

Estabelecimento
de canais de
comunicacao

com o publico de

modo a promover
o recebimento
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gg;:ggodgs Art. 112 da Lei Complementar
govern CNE-MC-EO |, . - S 965/2017 que dispbe sobre as
opinides e Ha um orgéo de ouvidoria instituido? Atende totalmente L oo
~ 01 competéncias da Ouvidoria Geral do
percepcdes dos Estado
cidadaos, '
servidores, setor
privado e
funcionérios e
outras partes
interessadas
relevantes.
No Portal do Governo ha um link de
denuncias da Ouvidoria no canto
Garantir que superior direito "MANIFESTE-SE
sejam apurados, CNE-MC-EO Recebimentos de denlincias de AQUI", que direciona o cidadao para
de oficio, indicios 02 fraudes, corrupcéo e outras Atende totalmente | um link que contém o "Manual do
de irregularidades. Sistema da Ouvidoria Geral", bem
irregularidades, como um canal de denuncias,
promovendo a telefone e e-mail, para que o usuério
responsabiliza¢éo possa realizar sua manifestacéo.
em caso de
comprovagdo. | CNE-MC-EO | Apuragdo de dentncias envolvendo Constam no Relatério Anual de
R Atende totalmente L C
03 licitacdes e contratos Atividades da Ouvidoria
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Referéncia

Descricdo das atividades, programas
ou controles estabelecidos para
atender o objetivo de controle

AUTOAVALIACAO

Descrever as evidéncias da
implementac¢é&o do Controle

Auditoria
Interna

A administracao
deve estabelecer
e realizar
atividades para
monitorar o
sistema de
controle interno.

CNE-MC-AI
01

Existe legislacdo do Estado que defina
0 propdsito, a autoridade e a
responsabilidade da atividade de
auditoria interna. A legislacéo
estabelece a posicdo da atividade da
auditoria interna dentro da organizacao;
autoriza o acesso aos registros, ao
pessoal e as propriedades para o
desempenho dos trabalhos de
auditoria; e define o escopo das
atividades de auditoria interna?

Decidiu adota-lo

Nova Lei de Auditoria Interna
(MINUTA)

CNE-MC-AI
02

Existe condi¢bes para que a auditoria
interna seja independente e
proficiente?

O controlador ndo depende do auxilio
de outros 6rgéos para realiza¢do do
mister de controle, salvo a utilizacdo
eventual de suporte de especialistas
para atividades determinadas e a
formalizac&@o de parcerias técnico-
operacionais.

Decidiu adota-lo

Nova Lei de Auditoria Interna
(MINUTA)

CNE-MC-AI
03

Existe Plano de auditoria interna com
utilizagdo de metodologia baseada em
risco, com base nos objetivos e metas
vigentes?

Atende em parte

Os Planos Anuais de Auditoria
Interna de 2016 e 2017 estdo anexos,
entretranto, a metodologia baseada
em risco solicitada pelo TCE e em
observancia a IN 008, so foi adotada
no PAAE 2018.

Av. Presidente Dutra, n® 4229, Bairro Olaria, Porto VVelho - Ronddnia CEP: 76801-327.

Fone: (0xx69) 3211-9100

58



RO

%
NDONIA

TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA
Secretaria Geral de Controle Externo- SGCE
Diretoria de Controle VI — Contas de Governo

A auditoria interna possui quadro de

Espera-se que com a convocagao
dos candidatos aprovados no

CNE-MC-Al 1 assoal compativel com as Decidiu adota-lo | CONCUrso publico da CGE, a ser
04 P . P realizado em Marco de 2018, o futuro
necessidades?
quadro de pessoal atenda as
necessidades.
Edital n. 285/GCP/SEGEP, de
novembro de 2017 que torna publico
a realizacdo de concurso publico,
A auditoria interna possui quadro de destinado a selecao de pessoal para
CNE-MC-AIl | pessoal composto por servidores de - . o provimento de 12 (doze) vagas de
X L o Decidiu adota-lo .
05 carreira propria de atividades de cargos efetivos, pertencentes ao

controle?

Quadro de Pessoal da Controladoria
Geral do Estado de Ronddnia,
previsto na Lei Complementar n.
758/14, de 02 de janeiro de 2014.
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O 6rgao de controle interno da Governo
do Estado estabelece plano de

A avaliagdo dos controles internos,
com base em levantamento que gera
o Diagn0stico Situacional dos
Controles Internos da Administracao
Estadual esta prevista na Portaria
53/GAB/CGE, 10 de maio de 20186,
que Institui o Programa de
Prevencgéo e Gestédo de Risco da

CNE-MC-AIl |avaliagéo dos sistemas de controles Atende totalmente Administracé@o Publica do Governo
06 internos das secretarias e entidades do Estado de Rondbénia (PPGR), o
que integram a Governo do Estado e qual dispde sobre procedimentos,
efetivamente o executa? acBes e metodologias a serem
executados pela Controladoria Geral
do Estado de Rondo6nia — CGE/RO,
bem como pelos Controles Internos
de todas as Unidades Gestoras do
Poder Executivo do Estado de
Rondbnia.
O 6rgao de controle interno estabelece
CNE-MC-Al pla_np deNmonitoramento em relagcdo as o )
07 verificagbes e reco_me_ndagoes Decidiu adota-lo
resultantes de auditorias e outras
avaliagbes?
. s . Ha o Diagndstico Situacional, no
Ha um plano de avaliacdo estabelecido entanto os procedimentos ndo estio
CNE-MC-AIl |e os controles internos administrativos .
~ oA Atende em parte | normatizados, podendo haver
08 sdo testados quanto a sua existéncia,

adequacéo e efetividade.

atualizag6es metodologicas a cada
avaliacéo.
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Revisdo e avaliacdo dos procedimentos
de controle interno adotados pelas

CNE-MC-AI | unidades executoras, com utilizagdo de Decidiu adoté-lo
09 metodologia propria e expedicao de
relatérios contendo recomendacdes
para o aprimoramento dos controles;
As Normas Profissionais adotadas
baseiam se nas Normas Internacionais
B CNE-MC-pp | Parao I_Exercicio P_rofis_sional da _ o
Padrao Assegurar que a 01 Auditoria Interna, incluindo o respectivo | Decidiu adota-lo
profissional da | auditoria interna cédigo de ética da profisséo, adotadas
auditoria adicione valor a pelos Instituto dos Auditores Internos
interna organizacao do Brasil (IAA)?
CNE-MC-PP | Métodos de trabalho documentados por Decidiu adota-lo
02 meio de Manual de Auditoria Interna?
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9 APENDICE Il - QUESTIONARIO DE AVALIACAO DOS CONTROLES INTERNOS FECHAMENTO CONTABIL

Objetivo de controle

Riscos

Referénc
ia

Descricao

Evidéncias da implementacédo do Controle (SUPER)

As politicas contabeis
da entidade refletem as
mais recentes normas
contabeis e sédo
documentadas e
comunicadas de forma
apropriada para alcancar
consisténcia por todas as
unidades de
orgamentarias e
periodos contabeis.

Adocéao de
préaticas
contabeis em
desacordo
com as
Normas
Brasileiras de
Contabilidade
Aplicadas ao
Setor Publico

Existem
procedimentos
de identificagéo e

O Estado de Rond6nia participa ativamente de diversos grupos técnicos, a exemplo

CTR-FC- | atualizaco de Atende | do GEFIN e CTCONF.
totalmen
NOR 01 | normas . . -
; te Disponivel no endereco eletrdnico
relacionados a <http://www.contabilidade.ro.gov.br/eventostecnicos/
Contabilidade P ' -10-gov.
Publica?
Existe
processo
estabelecido GTCON/RO instituido e regulamentado por Decretos do Executivo, cuja atividade é
para o pessoal X Py
S ~ comprovada de forma transparente, no site da contabilidade, franqueando a
da administragao Atende | participacéo a toda a sociedade
CTR-FC- | e contabilidade totalmen P pag '
NOR 02 | identificar todos . . -
te Disponivel no endereco eletrénico

as normas
relacionadas a
Contabilidade
que afetam a
entidade?

<http://www.contabilidade.ro.gov.br/data/uploads/2014/05/GTCON_Decreto_21521 27.
12.2016.pdf>
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Existe Plano
de transi¢do para

art. 51dalLC . =
101/2000 |dr2plementa(;ao Distribuicéo de tarefas no GTCON/RO, disponiveis no portal da contabilidade de
(LRF), rocedimentos Atende Rondénia.
impedimento | CTR-FC- procedin
contabeis totalmen | _. . -
do NOR 03 atrimoniais. com te Disponivel no endereco eletrdnico
recebimento Eronograma‘ <http://www.contabilidade.ro.gov.br/data/uploads/2014/05/GTCON_Decreto_21521 27.
?ansferéncias detalhado e 12:2016pd>
- atribuicBes de
voluntarias da reSDONSAVeis?
Unido P )
|ntgg£|dgde, Definicdo e
. ~ EXxisténcia, ~
A administragdo deve Precisio documentacéo
documentar as Valora é’o de funcdes e LC 911/2016
responsabilidade por aloragao, responsabilidade Instru¢cdes Normativas:
! P Direitos e Atende
meio de politicas e L CTR-FC- | s no processo de 01/2017
Obrigacdes e totalmen
detalha em ~ NOR 04 | fechamento
. Apresentagéo L te . . .
procedimentos como - N3o contabil e Disponivel no endereco eletrénico
elas devem ser aderéncia as preparagéo das <http://www.contabilidade.ro.gov.br/sobre-a-super/>
cumpridas L demonstracdes
praticas P
P contabeis.
contabeis
O processo de Auséncia de
fechamento contabil e | orientacédo de
reporte financeiro esta | atividades néo O processo de
bem estabelecido e alinhadas com fechamento
documentado, inclusive o contabil e 1. Manual - MCDC/SUPER-SEFIN-RO
quanto a identificagdo e | planejamento, preparacgéo das Atende ) f .
R o CTR-FC- ~ http://www.contabilidade.ro.gov.br/manuais/
atualizacéo de possibilitando NOR 05 demonstracdes totalmen
exigéncias do TCE-RO e | a obtencéo de contabeis e te

prazos finais internos e
externos; metodologia,
formato e freqliéncia de
andlises exigidas; e
conteldo dos relatérios

resultados em
desacordo
com os
objetivos
estabelecidos.

fiscais esta bem
estabelecido e
documentado.

2. Decreto de encerramento do exercicio
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de cada unidade
orcamentaria.

Integridade-
Dados
perdidos ou
alterados de
forma indevida
quando do
fechamento
contabil e
migragéo do
balancete
para as
demonstracde
s financeiras
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CTR-FC-
NOR 06

Existe Politica
de acessos a
transacodes
contabeis
(estrutura do
plano de
contas)?

Atende
totalmen
te

O controle das acesso € efetuado com a ferramenta intitulada Navega, que
administra os perfis dos usuérios; O SIAFEM néo fecha o balango sem a conformidade
das equages contabeis; Existe uma central responsavel pela conformidade contabil no
ambito da Diretoria Central de Contabilidade, conforme LC 911/2016.

NIC, Regulamentado por meio da IN 001/2017/SUPER/SEFIN
Disponivel no endereco eletrdnico
<http://www.contabilidade.ro.gov.br/instrucoes-normativas/>

Processos no SEI - Procedimentos de encerramento do Exercicio Financeiro de 2017

1) 0030.073855/2017-59
2) 0007.080255/2017-34
3) 0030.065900/2017-00
4) 0030.070593/2017-71
5)0030.069181/2017-98
6)0030.073345/2017-81
7)0030.048490/2017-24
8)0030.064012/2017-61
9)0030.046981/2017-31
10)0030.073857/2017-48
11)0030.005227/2018-21
12) 007.080255/2017-37
13) 0030.074972/2017-30
14) 0030.048224/2017-00
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exatidao -
Auséncia de
realizacdo de
procedimentos
necessarios
para suportar
0s registros
contabeis
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CTR-FC-
NOR 07

Os
procedimentos e
cronogramas
para a
comunicagao de
informagoes
relevantes
(calendério de
fechamento) que
afetam o
processo de
fechamento
contabil estdo
estabelecidos,
suficientemente
documentados e
atualizados de
forma oportuna?

Atende
totalmen
te

Os decretos de encerramento do exercicio estabelecem procedimentos e prazos aos
responsaveis para o fechamento contabil e fiscal e 0 MCDC estabelece padrdes e
diretrizes para a andlise, consisténcia e conformidade contabil descentralizada.

Disponivel no endereco eletrdnico
<http://www.contabilidade.ro.gov.br/decretos/>
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Papéis e
responsabilidades no
processo de fechamento
financeiro e reporte,
inclusive uma necessaria
compreenséo das
operacg0Oes da entidade e
conhecimento contabil
apropriado, estdo
claramente definidos,
documentados,
atualizados e
comunicados aos
departamentos e
individuos apropriados
de forma oportuna e
atualizados
periodicamente.
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LC 911/2016; Decretos de Encerramento do Exercicio;

Integridade, Existe
Existéncia, Definicdo e Manual - MCDC/SUPER-SEFIN-RO http://www.contabilidade.ro.gov.br/manuais/;
Precisao, documentagédo
Valoragao, de funcdes e IN 002-2015-SUPER-SEFIN DOE 28-12-2015 - Prazo para Fechamento do
Direitos e CTR- responsabilidade | Atende | SIAFEM/RO;
Obrigagdes e | FC-RDA | s no processo de | totalmen | IN 001-2017-SUPER-SEFIN DOE 31-10-2016 - Registro de Receitas no SIAFEM,;
Apresentagdo |01 fechamento te IN 001-2017-SUPER-SEFIN DOE 07-04-2017 - Procedimentos de Conciliagao;
- Nao contabil e
aderéncia as preparagéo das Decretos 20339/2015 e 21522/2016.
praticas demonstracdes
contabeis contabeis? Disponivel no endereco eletrénico
<http://www.contabilidade.ro.gov.br/legislacéo/>
Auséncia de
monitorament —
o ralde
. cen
pOSS|b|I|taindo CTR- contabilidade Atende LC 911/2016 e Decreto 22180/2017.
a execucao de X
atividades em FC-RDA | possui totalmen Disponivel no endereco eletrénico
02 autoridade sobre te

desacordo
com as regras
ou objetivos
estabelecidos.

a contabilidade
descentralizada?

<http://www.contabilidade.ro.gov.br/sobre-a-super/>
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adequada,
possibilitando
o fechamento
contabil sem a
analise e a
aprovagao
necessaria.
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CTR-
FC-RDA
03

Existe
atribuicdo formal
de
responsabilidade
de revisao e
monitoramento
do processo de
fechamento
contabil?

Atende
em
grande
parte

A LC n°® 911/2016 estabelece as competéncias das setoriais, seccionais e centrais
do instituido Sistema de Contabilidade do Poder Executivo Estadual; Os Centrais de
Conformidade Contabil, de Analise de Demonstrativos Contabeis e de Andlise de
Acompanhamento Fiscal sdo responséaveis pela conferéncia e consisténcia consolidada
dos dados do SIAFEM; os Decretos de Encerramento estabelecem procedimentos e
prazos para UGs, Super, CGE e demais 6rgaos envolvidos no fechamento; Cabe as
UGs a elaboracao do RCC - Relatdrio de Conformidade Contabil, com as devidas notas
explicativas, para encaminhamento a SUPER para consolidagéo; o MCDC estabelece
os padrdes e procedimentos de conferéncia e conformidade descentralizada; Os
Decretos e INs estabelecem e normatizam procedimentos, prazos e responsabilidades.

LC 911/2016; Decretos de Encerramento do Exercicio;

Manual - MCDC/SUPER-SEFIN-RO http://www.contabilidade.ro.gov.br/manuais/;
IN 002-2015-SUPER-SEFIN DOE 28-12-2015 - Prazo para Fechamento do
SIAFEM/RO;

IN 001-2017-SUPER-SEFIN DOE 31-10-2016 - Registro de Receitas no SIAFEM;
IN 001-2017-SUPER-SEFIN DOE 07-04-2017 - Procedimentos de Conciliagao;
Decretos 20339/2015 e 21522/2016.

Disponivel no endereco eletrdnico
<http://www.contabilidade.ro.gov.br/legisla¢éo/>

Av. Presidente Dutra, n® 4229, Bairro Olaria, Porto VVelho - Ronddnia CEP: 76801-327.
Fone: (0xx69) 3211-9100

67



TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA
Secretaria Geral de Controle Externo- SGCE
Diretoria de Controle VI — Contas de Governo

A
Contabilidade
possui quadro

Atualmente a SUPER conta com servidores de carreira e a qualificacdo € um

Atividade CTR-FC- préprio com Atende | processo continuado em todos os exercicios.
executadas cccol contadores de totalmen . . ,
or carreira com o te Disponivel no endereco eletrdnico
por perfil e <http://www.contabilidade.ro.gov.br/sobre-a-super/>
profissionais qualificacio
sem
A administracao deve | capacitacdo adequada?
demonstrar compromisso | técnica Todos os
com a competéncia ao | apropriadam, servidores que
recrutar, desenvolver e | ou com possuem funcoes
manter pessoas postura e
competentes: inadequada, responsabilidade
ropiciando i
Serggao de CTR-FC- Li?géggidos ao Atende Atualmente a SUPER conta com sgryidore§ de carreira; a qualificacdo € um processo
erros nas CCC 02 possuem‘ totalmen | continuado em f[odo_s 0s exercicios; ha intercambio de conhecimentos e experiéncias
demonstracée qualificacéio te entre os profissionais.
s contabeis. (capacitacdo) e
treinamento
adequado as
responsabilidade
s?
Existe controle
Integridade, centralizado
O recolhimento de todas | Existéncia, (tesouraria) de Os procedimentos para abertura de contas, controle e responsabilidades estédo
as receitas é realizado e, | Exatidao - todas as contas Atende | estabelecidos pelos Decretos 8860/1999 e 20.288/2015, bem como pelo Manual de
estrita observancia ao | Existénciade | CTR-FC- |bancarias em Arrecadacao.
principio de unidade de | movimentagdo | PUC 01 | existentes, por grande
tesouraria (Principio da | financeira sem cnpj, UG, saldo parte | Disponivel no endereco eletrénico
unidade de caixa) registro bancario e <http://www.contabilidade.ro.gov.br/legislacéo/>
contabil movimentagao
financeira?
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Os 6rgéos do

Exatiddo - -
erros No Sistema de
Contabilidade LC 911/2016.
processo de i Atend
fechamento realizam a ende .
L CTR-FC- | conformidade em NIC, Regulamentado por meio da IN 001/2017/SUPER/SEFIN
contabil . d
Dados relevantes gerando CPD 01 | contabil dos atos | grande . ) o
suficientes e confiav;ais incosisténcia e fatos da gestdo | parte | Disponivel no endereco eletronico
L ' orgamentaria <http://www.contabilidade.ro.gov.br/instrucoes-normativas/>
necessarios para de saldos (testes de
registrar, processar e contabeis. consisténcia)?
reportar cada evento ou
transagao nao-rotineiros
s&o capturados. _ Processo de
Validade - conferéncia e
lancamentos lancamento Atende
manuais CTR-FC- | contabil é em
efetuados sem | CPD 02 | efetuado com grande LC 911/2016.
documentagéo base em parte
suporte. documentagdo
suporte?
Processo de
interface com os
sistemas que
Integridade - controlam a
N&o registrar arrecadacao, Atende
Transferéncia de dados todos os CTR-FC- | imobilizado, em
lancamentos CPD 03 | estoque, folha de | menor
contabeis pagamento e parte
necessarios. previdéncia sao

adequadamente
estabelecidos e
parametrizados.
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Existem
Integridade procedimentos
- n&o registrar instituidos para
Captatura de transagtes eloudivulgar | crp pc. | identificacdo e Atende
(acordos, contratos) os IIR 01 °°”tT°.'e de, atos em parte
’ empréstimos e administrativos -
acordos Acordos,
realizados. empréstimos,
Convénio?
Transparéncia Existem N
. . do
- Auséncia de procedimentos tend
~ divulgacéo de definidos para atende e
TransagBes com partes transaces CTR-FC- identificacio de ndo
relacionadas & IIR 02 aG delibero
envolvendo transagdes com ua
partes partes -
relacionada s. relacionadas? respeito
I Todas as contas
Reconciliagbes para e
. contabeis sdo
todas as contas Preciséo -
St - . regularmente
significativas séo Registrar o
reconciliadas
executadas de forma langcamentos com o
apropriada, preparadas | contabeis de | CTR-FC- . Atende
subsistema
de forma oportuna e forma REC 01 suporte em parte
revisadas de forma imprecisa porte,
. contemplando a
independente. (valor, gtde, e
) " o composicéo e
Problemas identificados | competéncia). : =
~ . movimentagao
séo resolvidos e .
do periodo.
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registrados no livro razéo Reconciliagdes
geral de forma oportuna. para todas as
contas séo
executadas de
forma
apropriada,
preparadas de
forma oportuna e
CTR-FC- | revisadas de Atende
REC 02 | forma em parte
independente.
Problemas
identificados sé@o
resolvidos e
registrados no
livro raz&o geral
de forma
oportuna.

Todas as contas
transitorias e de
controle sao
identificadas e
revisadas

s Atende
CTR-FC. | Periodicamente. em
REC 03 Os a1usfe_s ~ grande
necessarios sao arte
devidamente P

documentados e
revisados como
parte deste
processo.
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Todas as fontes
de informacéo

CTR.EC. | Pararotinas Atende .
LAC 01 contébeis e totalmen | Parametrizagdo do SIAFEM
transacdes sao te
identificadas e
analisadas.
Controles em torno de Alteracéo de Existe atividade
lancamentos de . d x
PG ) registros e revisao de
contabeis, inclusive o
< contébeis ou langamentos
langamentos ndo ; » manuais para
rotineiros usados para Intervencao : 1215 p
istrar t ~ manual identificar
registrar transagoes ou inadequada transacdes nao
ajustes nao usuais usais, verificando | Atende
CTR-FC- | se os em
LAC 02 |langamentos grande LC 911/2016
manuais ou parte
ajustes foram
efetuados com
base em
documentagdo
suporte e
autorizacao.
Os
O acesso .
L Procedimentos
. indiscriminado o
Insercdo de dados e ara a para realizacao
alteracdes - Alteracdes para de langamentos
: realizacdo de P ~ Atende
feitas ao processo de | contébeis estéo
. ancamentos | CTR-FC- em
fechamento contabil e . adequadamente
o Zp manuais, LAC 03 . . | grande
reporte séo vélidas e " estabelecidos, ha
. facilita a S parte
autorizadas de forma N exigéncia de
: ocorréncia de ~
apropriada. aprovacao e
erros e a X
A revisdo dos
realizacao de |
angcamentos.
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lancamentos Os lancamentos
fraudulentos. :ngté%lzssao Atende
CTR-FC- . ! em
LAC 04 vallda}dos, grande LC 911/2016
autorizados por
. parte
meio de
relatérios.
As politicas
contébeis estéo
formalizada e Atende Normas, roteiros e Portarias publicadas e implementacgéo, disponiveis no site da
CTR-FC- gf;?ebzﬂeocsem com em contabilidade.
- . Integridade, Al . .
P_roy_a_goe_s e Julgamgntos Exisgténcia ESTO1 critérios para grz?tcie Disponivel no endereco eletrdnico
significativos associados | "p s elaboracéo e P <http://www.contabilidade.ro.gov.br/gtcon-ro/>
com CNadaNeVent_O O_U Valora(;éo, Contabi!izag.ao
transagdo néo-rotineiros S das estimativas
< - Direitos e
sdo baseados nas mais Obrigacdes e
recentes informacgoes A re%e(r;lta 50 Processo de
disponiveis e no P ~ Nio ¢ elaboracéo e
entendimento da PO contabilizacéo de MPCE - Manual de Procedimentos Contébeis Especiais do Estado de Rondonia;
- = aderéncia as NV Atende ; S L . -
administracdo sobre as préticas CTR-EC. | Provisoes & em Roteiros de Contabilizag&o disponiveis no site da contabilidade.
operagfes da entidade. contabeis EST 02 estabelecido grande _ ) =
adequadamente, arte Disponivel no endereco eletrénico
com os P < http://www.contabilidade.ro.gov.br/roteiros/ >
responsaveis e
procedimentos.
Intggflda_de, Identificacdo de
Existéncia, ~
e = transacoes
Identificacéo e Precisao, .
apropriado registro de | Valoragéo Intragovernament o
C ’ CTR-FC- | ais e ajustes de Decidiu
todos os eventos e Direitos e S .
~ L TPR 01 | eliminacdes adota-lo
transacdes com partes | Obrigagdes e decorrentes do
relacionadas Apresentagéo
- N&o processo de
PN consolidacéo.
aderéncia as
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préaticas
contabeis
No processo de
consolidacéo de
demonstracdes
contébeis as
relagdes de
dependéncia
entre as
idade i -
Sl Csoo01 : ~ adota-lo
Preciséo, Entidade séo
Todas as entidades Valoracao, consideradas, as
dependentes séo Direitos e transagdes de
identificadas e inlcuidas | Obrigagbes e todas as
no processo de Apresentagéo entidades
consolidagédo - Nao dependentes
aderéncia as estdo incluidas
praticas na consolidagéo.
contabeis LC 911/2016;
Assegurar o
CTR-FC- ;?gggmeengfogos At:rr:]de Decretos de Encerramento do Exercicio;
CSO02 | de fechamento grande |y 1 nual - MCDC/SUPER-SEFIN-RO http://www.contabilidade.ro.gov.br/manuais/;
contabil por parte | parte

das UG’s

IN 002-2015-SUPER-SEFIN DOE 28-12-2015 — Prazo para Fechamento do
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CTR-FC-
CS0O 03

Existem
procedimentos
instituidos para
assegurar o
recebimento de
informagbes
contébeis
tempestivas por
parte das
unidades
orcamentarias?

Atende
em
grande
parte

SIAFEM/RO;
IN 001-2017-SUPER-SEFIN DOE 31-10-2016 - Registro de Receitas ho SIAFEM,;
IN 001-2017-SUPER-SEFIN DOE 07-04-2017 — Procedimentos de Conciliagdo;

Decretos 20339/2015 e 21522/2016.

CTR-FC-
CSO 04

O balancete
consolidado é
comparado aos
balancetes da
UG’s, para
assegurar que
todos foram
apropriadamente
agrupados

Atende
totalmen
te

SIAFEM néo fecha com inconsisténcia; os balangos e contas contabeis sdo conferidos

pela centrais de contabilidade; o balango geral sé fecha com todos os balangos
setoriais encerrados.

Listas de verificacdo e
instrucdes de divulgagéo
(ou outros mecanismos
apropriados) séo usados
na preparacao e revisado
de todas as divulgacdes
das demonstracdes
financeiras para
assegurar integridade e
consisténcia.

Integridade,
Existéncia,
Preciséo,
Valoracao,
Direitos e
Obrigagdes e
Apresentagéo
- Nao
aderéncia as
praticas
contabeis

CTR-FC-
RDC 01

Checklist e
instrucdes para
preparar
demonstracdes
contabeis e
assegurar o nivel
de divulgacao
apropriado. O
cheklist é
conferido e
revisado para
assegurar a

Atende
totalmen
te

MCDC
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integridade das
divulgagodes.

Existe
procedimentos Atende
de revisdo dos totalmen | MCDC
demonstrativos te
contabeis;

CTR-FC-
RDC 02

As notas
explicativas e
demonstrativos
exigidos pela
legislagdo séo
preparados de
acordo com as
normas de
contabilidade
aplicadas ao
setor publico.

Atende
em
grande
parte

CTR-FC-
RDC 03

Os
demonstrativos
CTR-FC- con;abelsdsao tAtteInde SIAFEM nao fecha com inconsisténcia e as centrais analisam os balancetes antes do
RDC 04 confrotandos otaimen fechamento, conferindo os meses 00, 12, 13 e 14.
com os te
respectivos

balancetes?
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0S assuntos sensiveis
em relagdo aos
principios contabeis (por
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Existe processo
estabelecido de

S revisdo das
gxe[nplo, principais demonstracdes
prglzgnc;g: g #;%22;;;25' CTR-FC- | contabeis pelo tc/?‘tﬁrr]v?: n Envio pelo Governador do Estado da DCA - Declaragdo das Contas Anuais pelo
o s RDC 05 | nivel de maximo SICONFI; Emissao de relatério e Cerificado pela CGE.
significativos néo de Governanca te
rotineiros, selegdo e (Governador
apli,ca(;_éo d,e. polit[cas Controlador é
contabeis cr|t|<~:as, areas Secretérios)?
com flutuagBes ndo
usuais)
As préticas
contébeis
referentes a
restos a pagar
séo
documentadas e
%TP%%? gﬂfgﬁg@iggﬁia ellr_;ter)na?fe Decretos de Encerramento do Exercicio; Anexos do Balango Geral
Todos os eventos e de Contabilidade
transacdes relativos a Descumprime e sdo divuldas
restos a pagar exigidos nto art 5p3 m apropriadamente
pela legislagédo sao b T por meio de
identificados e notas
analisados. explicativas?
Existe processo
de revisdo do
RPG 02 | confrontando c;s totalmen Contas de Controle; MCDC.
te

saldos contabeis
com a
movimentagéo e
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composi¢édo
analitica?
Integridade,
Existéncia,
Preciséo,
Registro integral e \éﬁgzigaeo’ Integracéo entre Atende
tempestivo das varia¢des o CTR-FC- | o sistema de em L.
patrimoniais oriundas de gbrrégsaé%(zgsa% CTR 01 |arrecadacéo e o grande Relatorios do SIAFEM e SITAFE
créditos tributérios. i an ¢ sistema contabil parte
aderéncia as
praticas
contabeis
Integridade,
Existéncia, Todos os
Precisao, processos de
Valoracao, acOes juridicas At
~ . o ende
Preparacdo de provisdes | Direitos e CTR-FC- antes de serem em
e controle sobre Obrigacdes e PRC 01 contabilizados d
T o < . grande
processos judiciais Apresentagéo sdo analisados e
- Nao revisados, essas parte
aderéncia as conferéncias sédo
praticas evidenciadas
contabeis
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Os termos dos
empréstimos e
Integridade financiamentos
Exisg[éncia ! sdo inseridos em
Precisio ' planilha Excel e
valora é’o os calculos séo
O registro de Direitog o ' atualizados Atende
empréstimos é revisado Obrigacdes e CTR-FC- | mensalmente por em
periodicamente pela A regse%ta 50 EMP 01 |analistae grande
administracao. ] IF\)léo ¢ revisadas pelo parte
PR gestor, contendo
adefenma as os saldos
pratlgas_ devedores
contabeis internos e
externos
atualizados.
Integracéo entre
CTR-FC- | 9° Semas 9 Decidiy
IMOB 01 | 963190 adota-lo
patrimonial e o
Integridade, sistema contabil
_ Existéncia, A conciliagdo
Reconhecimento, Precisao, patrimonial, entre
mensuracao e Valoracao, o sistema d’e
evidenciacdo de bens Direitos e patrimanio e o
moveis e imoveis ea | ObrigacGes € | cTR_FC- | sistema contabil | Decidiu
respectiva depreciacdo, | Apresentacdo | (oB 02 é realizada adota-lo
amortizacdo ou - Nao periodicamente
exaustdo. aderéncia as (redomenda-se
praticas pelo menos, uma
contébeis vez ao més).
Politica contabil
CTR-FC- | de depreciacéo e | Atende . . - .
IMOB 03 | exaustdo, de em parte Manual de Procedimentos Contabeis Especiais do Estado de Ronddnia - MPCE.
reavaliacao e de
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ajuste ao valor
recuperavel.
Existe Politica
CTR-FC- | especifica para Atende
IMOB 04 | os bens legado em parte MCASP
do imobilizado?
Existe integragéo
entre os sistemas
de informacéo
responsaveis
Integridade, pelos reAglstros
P dos fendmenos
Reconhecimento Emstgnﬁna, que possam ter
mensuracao e , Precisdo, reflexos no
- agac Valoragao, .
evidenciacdo das Direitos e passivo da
obrigacdes por Obrigacses e CTR-FC- | entidade Decidiu
competéncia decorrentes gacoes | OB 01 | (sistemas de adota-lo
d . Apresentacao x
e empréstimos, " gestdo de
} h o - Nédo
financiamentos e dividas PO contratos,
) S aderéncia as =
contratuais e mobiliarias. raticas arrecadacéo,
cr())ntébeis controle de
pessoal, RPPS,
controles de
passivos
decorrentes de
dividas?
Investimentos Integridade, Existe integragéo
Permanentes - As Existéncia, entre os sistemas
participacdes em Preciséo, CTR-FC- contabeis das Decidiu A Super startou processos de sensibilizacdo das Unidades Gestoras com investimentos
empresas e em Valoracao, INV 01 estatais e do adota-lo permanentes quanto ao controle, registro, acompanhamento e evidenciacao destes
consorcios publicos ou Direitos e sistema contabil investimentos.
publico-privados em que | Obrigacdes e do Governo do
a administracdo tenha | Apresentacdo Estado?
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influéncia significativa - Nao Existe uma
devem ser mensuradas | aderéncia as sistematica de
ou avaliadas pelo praticas troca de
método da equivaléncia contébeis informagobes
patrimonial tempestivas
entre o GERO e
CTR-FC- | as empresas Decidiu
INV 02 | controladas, de adota-lo
forma a refletir
nos registros,
quaisquer
alteracdes no
patriménio desta
ultima?
Os registros
contébeis
possuiem o
CTR-FC- | devido suporte Decidiu
INV 03 |documental e adoté-lo
sédo
periodicamente
conciliados?
O estoques sao Inte_grlda(_:ie,
Existéncia, . . ~
mensurados ou Precisio Existe integracao
avaliados com base no ~ entre o sistema . ~ . L.
Valoracao, P - Estado preparado para a insercdo de dados, aguardando processos de inventario,
valor de S CTR-FC- contébil e os Decidiu o o ; ~
s Direitos e : . avaliacéo e reavaliacdo pelas Ugs. Processo de integracdo com o SIAFEM suspenso,
aquisicao/produto/constr L EST 01 sistemas de adota-lo i e ; ~ h ~
~ iy Obrigagdes e . tendo em vista a decisdo de migragéo para novo sistema de gestéo.
ucao ou valor realizavel < controle fisico
o . Apresentagéo
liquido, dos dois o ~ Nio dos estoques?
menor. L
aderéncia as

Av. Presidente Dutra, n® 4229, Bairro Olaria, Porto VVelho - Ronddnia CEP: 76801-327.

Fone: (0xx69) 3211-9100

81



TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA
Secretaria Geral de Controle Externo- SGCE
Diretoria de Controle VI — Contas de Governo

praticas Os controles
contabeis fisicos sdo Atende LC 911/2016; PC’s encaminhadas ao TCE/RO.
CTR-FC- | periodicamente em
EST 02 | conciliados com | grande | Cabe a cada setorial e seccional o controle fisico e conciliagdo com os valores
0s controles parte | registrados no SIAFEM.
contabeis?

10 APENDICE IV - QUESTIONARIO DE AVALIACAO DOS CONTROLES INTERNOS AMBIENTE DE Tl

Aspectos analisados Referéncia Descrigdo AUTOAVALIACAO

A concessao de acesso aos principais sistemas informatizados
da GEINF (SITAFE, SITAFEWEB e FRONTEIRA) aos usudarios
internos (servidores publicos) é feito mediante formulario
padrdo de concessdo de acesso a ser aprovado pelo gestor da
area e quando fora da SEFIN pelo Coordenador da Receita. Os
tipos de acesso e seu processo de concessao sao disciplinados

Controle de acesso pela Instrugdo Normativa 007/2014. Os acessos aos usuarios
a rede, sistemas CNE-TI-CA | Procedimentos de concesséo de externos (contribuintes) aos servicos ndo-publicos sio feitos
S Atende totalmente . e . o .
aplicativos e banco 01 acesso via certifica¢do digital ou via senha individual de acesso pedida
de dados através de formulario padrdo com reconhecimento de firma

do representante da empresa entregue pessoalmente nas
agéncias de rendas, conforme regulamento do ICMS.

A concessdo de acesso ao SIAFEM e Diver (BI) é realizada
mediante recebimento de Oficio, o qual é analisada pelo
Diretor de Sistemas Contdbeis. A Instrugdo Normatiza que
contemplard a concessao de acesso estara definida nesta IN.
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Parametros de
senhas

Antivirus

Rastreabilidade

Gerenciamento de
softwares

CNE-TI-CA
02

CNE-TI-CA
03

CNE-TI-CA
04

CNE-TI-PS
01

CNE-TI-AV
01

CNE-TI-RAS
01

CNE-TI-GER
01
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Procedimentos de revisdo de acesso

Procedimentos de bloqueio de
acesso

Ferramentas utilizadas para
gerenciamento de acesso

Parametros de senha registrados nos
sistemas aplicativos e na rede
interna, para realizacdo de acesso
pelos usuarios

Programa de antivirus atualizado em
todas as estacdes de trabalho e
servidores

Log e trilha de auditoria para as
principais atividades realizadas nos
sistemas aplicativos

Gerenciamento dos softwares
instalados nas estacdes de trabalho
e servidores

Atende totalmente

Atende totalmente

Atende totalmente

Atende em parte

Atende totalmente

Atende totalmente

Atende totalmente

A mudanga de perfil também segue as Normas da IN
007/2014, para acessos internos, e regulamento para acessos
externos.

O bloqueio de usuario é feito automaticamente quando tenta-
se fazer acesso indevido com 3 tentativas erradas da senha ou
qguando a pedido do gestor nos casos de férias, afastamento,
licenga, etc..

O SITAFE/SIAFEM possui um mdédulo de perfil (chamado
NAVEGA) que controla a criagdo, edigdo e atribui¢do de perfil
aos usuarios com relatdrios gerencias, inclusive com logs de
acesso.

O parametro padrdao é no minimo 8 caracteres e pelo menos
uma letra ou numero.

Ha agente de antivirus (Mcafee) em todas as esta¢Oes de
trabalho e servidores.

Todas as atividades as principais atividade do sistema
possuem log de dois niveis. Log de acesso: com relatdério
gerencial (via NAVEGA) e Log de alteracdo: via log de banco de
dados.

Os controle de permissao de instalagao de aplicativos nas
estacOes de trabalho é feito via AD (Active Diretory). Por
padrdo os usuarios ndo possuem acesso para instalar
aplicativos em suas maquinas. Mas ndo ha controle do que
esta instalado em cada maquina.
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Desenvolvimento,
aquisicéo e
manutenc¢éo de
sistemas,
aplicativos, bancos
de dados, sistemas
operacionais e rede

CNE-TI-DES
01

CNE-TI-DES
02

Processamento de
dados dos sistemas
de informacéo

CNE-TI-PDS
01

CNE-TI-PDS
02
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Processos para desenvolvimento e
aquisicao de sistemas aplicativos,
banco de dados e demais
componentes de tecnologia da
informacéo

Processos para manutencao de
sistemas, aplicativos, bancos de
dados e demais componentes de
tecnologia da informagéo, incluindo
os procedimentos para inclusdo em
ambiente de producéo.

Critérios para solicitar, aprovar e
programar as rotinas de
processamento de dados

Procedimentos de controles para
identificar, monitorar e corrigir falhas
na execucdo das rotinas de
processamento

Atende totalmente

Atende totalmente

Atende totalmente

Atende totalmente

O novo ambiente tecnolégico, baseado nas tecnologias
Ruby/Ruby On rails, Angular e Oracle ja possuem um processo
bem definido de desenvolvimento que estd em fase de
formalizagdo e treinamento da equipe. Todas as politicas de
desenvolvimento estdo no Redmine que é a ferramenta
utilizada na gestdo de projetos e como banco de
conhecimento e documentacdo de sistemas. As politicas para
aquisicao de sistemas e demais servigos de Tl estao sendo
elaboradas na revisdao do PDTI - Plano Diretor de Tecnologia da
Informagdo para o triénio 2018-2020.

O novo ambiente tecnoldgico, baseado nas tecnologias
Ruby/Ruby On rails, Angular e Oracle ja possuem um processo
bem definido para deploy em producdo e ja esta parcialmente
formalizado e com equipe treinada. As aplicagGes seguem o
modelo de integracdo continua com teste unitdrios. Os
procedimentos de deploy estdo no Redmine e no repositério
de fontes (git).

Ndo ha rotina documentada formalmente para este processo,
mas segue-se o procedimento padrao de abrir ordem de
servigo explicitando a necessidade da rotina com suas regras e
o programador apds concluir o desenvolvimento tem seu
codigo analisado pelo analista chefe da equipe que apds
aprovado é repassado a equipa e de adm. de sistema para
incluir a rotina nos painéis de administracdo de processos e
sistemas.

A equipe de adm. de sistema tem painéis de controle e
administracdo de processos e sistemas em diversas
ferramentas como Rancher e Zabbix que langam alertas em
caso de anomalias nas aplicagdes monitoradas e avisam os
técnicos de responsaveis ou plantonistas.
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CNE-TI-BCK
01
Back-up
CNE-TI-BCK
02
CNE-TI-BCK
03
Centro de CNE-TI-CPD
processamento de 01
dados
Monitoramento das CNE-TI-
operagdes MON 01
CNE-TI-GCC
Gestéao de crises e 01
continuidade dos
negécios CNE-TI-GCC
02
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Procedimentos de backup e restore

Politica de Backup

Armazenamento adequado dos
dados de backup

Controle de acesso fisico e de
ambiente do CPD

Acompanhamento do funcionamento
da infraestrutura de TI: sistemas
aplicativos, servidores, bancos de
dados, redes e seus dispositivos,
storages e links (dados e voz)

Plano de continuidade dos negécios
Testes periodicos dos planos de

contingéncia e continuidade dos
negocios

Atende totalmente

Atende totalmente

Atende totalmente

Atende totalmente

Atende totalmente

Atende totalmente

Atende totalmente

O backup full do banco de dados é feito toda sexta feira a
noite e backups incrementais sdo feitos diariamente. Todo
backup é gravado em fita magnética e também gravado
temporariamente (por 30d) em area de disco. Os backups de
configuracdo de servidores em sua maioria sdo feitos
diariamente de forma automatica quando se trata de VM's
(90%) e manualmente nos demais casos. Os backups do
servidor de arquivos é feito semanalmente.

Ndo ha politica de backup documentada formalmente. Ha a
descricdao dos procedimentos a serem executados com seu
detalhamento técnico no repositdrio de fontes (git).

Os dados sdo armazenados em drea de disco por 30d a

Todo backup é gravado em fita magnética e também gravado
temporariamente (por 30d) em area de disco. As fitas
magnéticas sdo encaminhadas para outro prédio da sefin
(CIAC) e armazenadas em um cofre.

Todos os sistemas/aplicagbes criticos sdo monitorados com
ferramentas como zabbix e rancher, entretendo os sistemas
legados ndo possuem monitoramento automatizado.

Estd prevista sua implanta¢do no novo PDTI.

Estd prevista sua implanta¢do no novo PDTI.
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No novo PDTI ha previsdo de adogdo de site redundante em
outro prédio da SEFIN (CIAC). Ha processo de aquisigdo de sala

-Tl- . ~ . | a i ARP t isica
CNE-TI-GCC Duplicacio de sites Atende em parte seguraeme a.boragao para_lsso e pro,n a p,ara aquisicdo
03 de novos equipamentos e licengas. Também ha estudo para
adogdo de redundancia em nuvem para alguns servigos. A
previsdo inicial é de implantacdo até 2019.
Todos os equipamentos de comunicagao, rede e os servidores
CNE-TI-GCC do CPD possuem no-break adequado. Ndo ha no-break para

No-breaks Atende totalmente | usudrio, apenas para casos especificos de maquinas que sdo
acessadas remotamente para monitoramento de sistemas,
isso se deve a limitagdes orgamentarias.

04
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Em, 23 de Maio de 2018

j). Assinado Eletronicamente

Embasamento legal: art. 12 da Lei Federal 11.419/06; art. 58-C da Lei
Complementar 799/14 c/c art. 42 da Resolu¢io 165/14 do TCERO.

Hermes Murilo Camara Azzi Melo
Mat. 531
AUDITOR DE CONTROLE EXTERNO

Em, 23 de Maio de 2018

Assinado Eletronicamente

SRS Embasamento legal: art. 12 da Lei Federal 11.419/06; art. 58-C da Lei
i Complementar 799/14 c/c art. 42 da Resolugdo 165/14 do TCERO.

MARCUS CEZAR SANTOS PINTO FILHO
Mat. 505
DIRETOR DE CONTROLE EXTERNO VI

Em, 23 de Maio de 2018

J). Assinado Eletronicamente

Embasamento legal: art. 12 da Lei Federal 11.419/06; art. 58-C da Lei
Complementar 799/14 c/c art. 42 da Resolu¢io 165/14 do TCERO.

Marivaldo Felipe de Melo
Mat. 529
AUDITOR DE CONTROLE EXTERNO



